Kombinatorische State-Transition Tests
fur Embedded Systems

Hohe Testabdeckungen schnell erreicht
Thomas Schiitz, PROTOS Software GmbH

State-Transition Tests werden in vielen Standards fur sicherheitskritische
Systeme empfohlen. Sie sind aber fir alle Embedded Systems eine
hervorragende Methode, um schnell und strukturiert hohe Testabdeckungen zu
erreichen.

Methoden zur Ableitung von Testcases

Die bekanntesten Methoden zur Ableitung von Testcases sind Aquivalenzklassen und
Grenzwertanalyse. Typischerweise werden Sie in Unit Tests in Verbindung mit Code
Coverage Messungen (CO, C1, ...) verwendet, um die Vollstandigkeit der Tests zu
prifen. Asynchrone, nebenldufige Komponenten wie sie in Embedded Systemen
verwendet werden, konnen allerdings nur sehr schlecht mit synchronen,
sequenziellen Unit Tests getestet werden. Auch fir Integrations- oder Systemtests
auf Basis von Hardware oder Software in the Loop sind diese Testmethoden kaum
geeignet.

State Transition Tests sind weniger weit verbreitet. Sie bieten allerdings
hervorragende Madglichkeiten komplexe, nebenlaufige Software mit hohen
Abdeckungen zu testen. Man ist damit in der Lage eine Pfadabdeckung fir den
Zustandsraum der zu testenden Applikation zu definieren (n-switch). Die dafur
bendtigten Testcases konnen manuell abgeleitet oder generiert werden. Durch
geeignete Anwendung der Methode lassen sich sogar Tests zur Datenkombinatorik
(n-wise) durchftuhren.

code coverage Co, C1, ...
feature coverage

| test coverage | requirement coverage

state/transition coverage n-switch / n-transistion coverage
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Abb. 1: Metriken zur Test Coverage fur State Transition Tests

Die Methodik des State Transition Tests mit Pfadabdeckung

State Transition Tests als Black Box Tests definieren in einem State Transition
Diagramm zuné&chst alle, von aufRen erreichbaren Zustande des System under Test
(SUT). Transitionen beschreiben alle Zustandsiibergdnge zwischen den
Systemzustanden. Jeder Pfad vom initialen Zustand (initial) bis zu Endzustand (end)
ist ein moglicher Testpfad und damit ein moglicher Testcase. Um komplette
Transition und State Abdeckung (0-switch) zu erreichen, mussen die Pfade aller
erzeugten Testcases zusammen jede Transition mindestens einmal durchlaufen
haben.



Abb. 2: Ausfiihrungspfade fur Test Cases im State Transition Diagramm

Hohere Abdeckungen definieren die Kombination aus aufeinander folgenden
Transitionen:

e 0O-switch: Jede Transition wurde mindestens 1 Mal durchlaufen. Diese

Abdeckung enthalt auch bereits die vollstandige Abdeckung der States.

e 1-switch: Alle Kombinationen von zwei aufeinander folgenden Transitionen.

e n-switch: Alle Kombinationen von n+1 aufeinander folgenden Transitionen.
Durch die hohe Pfadabdeckung konnen die Tests viele Probleme aufdecken. Ein
Beispiel hierfur sind sporadisch auftretende Race Conditions. Diese sind mit den
meisten anderen Methoden nur schwer zu entdecken.

Tests fur Datenkombinatorik

State Transition Tests sind ebenfalls gut geeignet um Datenkombinatorik zu testen.
Im Beispiel werden alle Kombinationen von zwei Parametern mit jeweils drei
Werten gegeneinander getestet. Dies entspricht dem pairwise Test. Auch
Kombinationen von mehr Parametern (n-wise) kdnnen einfach erzeugt werden. Die
dafiir nétigen Werte der einzelnen Parameter kdnnen gut mit Aquivalenzklassen und
Grenzwertanalyse abgeleitet werden.
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Abb. 3: Beschreibung von Datenkombinatorik mit State Transition Diagrammen

Kombination und Generierung von Daten und Pfadabdeckung

Man kann die Abdeckung von Daten und Pfaden auch gut miteinander kombinieren.
So werden im Beispiel fiir alle Kombinationen aus 3 Parametern (n-wise) sémtliche

Ablaufpfade (n-switch) getestet.

Da die grof’e Anzahl von nétigen Test Cases manuell kaum mehr entwickelt werden
kann, empfiehlt sich fur grolRere Abdeckungen die Verwendung geeigneter

Werkzeuge mit Test Case Generatoren.
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Abb. 4: Kombination von Daten und Pfadabdeckung




Analyse und Dokumentation von Testablaufen

Um die entstehenden Test Cases zu analysieren, zu verstehen und zu dokumentieren,

kdnnen unterschiedliche Sichten verwendet werden.

e Ausfiihrungsbaume liefern einen Uberblick lber alle generierten Testpfade

und ihre unterschiedlichen Ablaufe

e Sequenzdiagramme stellen sehr detailliert einzelne Testabldufe und ihre
Interaktion mit dem System under Test dar. Ein Soll/Ist Vergleich der
Sequenzen ermoglicht die schnelle Analyse und Eingrenzung von
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Abb. 5: Unterschiedliche Sichten auf die erzeugten Test Cases

Fazit

e State Transition Tests sind eine strukturierte Methode zur Entwicklung von

Tests fur nebenlédufige Embedded Systeme.

e State Transition Tests ermdglichen die Entwicklung von kombinatorischen

Test Cases fir hohe Pfad und Datenabdeckungen

e Geringe Abdeckungen koénnen manuell entwickelt werden. Fur hdohere
Abdeckungen empfiehlt sich der Einsatz von Werkzeugen.
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