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Viele moderne embedded Systeme sind hiufig verteilte Systeme, wobei an diese
Systeme zusitzliche Anforderungen beziiglich Safety, Security und Echtzeit gestellt
werden. Speziell ~der  aktuelle @ Umstieg auf  Ethernet-basierende
Kommunikationssysteme bedingt eine kritische Betrachtung der angewandten
Kommunikationsparadigmen, um eine effiziente Kommunikation zu erméglichen.

Im Rahmen dieser Veroffentlichung werden Entwurfskriterien unter
Beriicksichtigung einer sogenannten end-to-end Betrachtung diskutiert. Es wird
gezeigt, warum eine end-to-end Betrachtung von Kommunikationsbeziehungen
unter Beriicksichtigung von querschneidenden Aspekten, fiir eine gute System-
architektur wichtig ist. Anhand von Beispielen aus dem automotive Bereich werden
end-to-end Eigenschaften diskutiert und es wird untersucht, inwieweit diese
Eigenschaften massiven Einfluss auf eine System- und Softwarearchitektur haben.
Zusitzlich wird das Thema der dabei notwendigen Softwareabstraktion betrachtet.

Einleitung

Viele moderne embedded Systeme sind héufig verteilte Systeme, wobei an diese
Systeme hiufig zusétzliche Anforderungen beziiglich Safety, Security und Echtzeit
gestellt werden. Ein rapide steigender Vernetzungsgrad von Fahrzeugen und der sich
abzeichnende Trend zu hoch automatisierten und autonomen Fahrzeugen zeigen die
Notwendigkeit, dass querschneidende Aspekte gemeinsam betrachtet werden miissen.
Zusitzlich ist es notwendig, die angewendeten Kommunikationsparadigmen kritisch zu
betrachten, um eine effiziente Kommunikation zu ermdglichen.

Im Weiteren erfolgt eine kritische Diskussion und der Vergleich gingiger ,,end-to-end*
Paradigmen sowie die resultierenden Effekte auf die Softwarearchitektur und deren
Einfluss auf die technische Umsetzung. Beim Entwurf von verteilten System geht es
letztlich um die Frage, wo welche Teile platziert werden und welche Aufgaben diese
Teile im Gesamtverbund eines verteilten embedded Systems haben. In einem solchen
Kommunikationssystem trennt man gewohnlich die Kommunikationsinfrastruktur und
die eigentliche Anwendung, welche die Kommunikationsinfrastruktur nutzt. Jedoch
besteht bei dieser Herangehensweise die Herausforderung, dass bestimmte Teilaufgaben
der Kommunikation auf verschiedene Weise gelost werden kdnnen. Im Folgenden soll
dieser Punkt ndher untersucht werden.

Problemdefinition

Wir gehen von folgendem Szenario (siehe Bild 1) aus. Es existieren zwei Anwendungen,
welche bidirektional Daten austauschen. Dazu benutzen die Anwendungen einen
Kommunikations-Stack und iibertragen die Anwendungsdaten {iber ein Netzwerk.
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Bild 1 Grundlegende Fragestellung

Die interessante Frage lautet: ,,Welche Annahmen kann die eigentliche Anwendung iiber
den Kommunikations-Stack und das Netzwerk treffen”. Des Weiteren kann man
diskutieren, wie die eigentliche Anwendung Anforderungen an die tieferen Schichten
stellen kann. Das betrifft interessanterweise auch Anforderungen an den
Kommunikationspartner. Zu den Fragen, die nun fiir die eigentliche end-to-end
Anwendungskommunikation betrachtet werden miissen, gehoren unter anderem:
Sicherstellung eines zeitlichen Determinismus

e Sicherstellung der Datentibertragung unter Safety-Gesichtspunkten
e Sicherstellung der Dateniibertragung unter Security-Gesichtspunkten
e Allgemeine QoS-Betrachtungen

Stand der Technik

Diese Betrachtung ist nicht neu. Bereits in [3] wurde dieser Aspekt betrachtet und in [4]
ankniipfend diskutiert. Fokus war hier jedoch die klassische IT- Doméne. In [1] und [2]
erfolgte eine Anwendung dieser Ideen fiir die rein zeitliche Betrachtung einer end-to-end
Kommunikation innerhalb eines Kommunikationsnetzwerkes eines Fahrzeuges. In [13]
erfolgte eine Security-Betrachtung fiir eine Kommunikationskette Fahrzeug - Backend
- Backend. Fiir PDU-basierte Kommunikation existiert innerhalb des AUTOSAR-
Standards [7] die Moglichkeit, die iibertragenen Daten gegen zufillige Fehler zu
schiitzen. Neben den rein technischen Themen erfolgte in [10] auch eine Betrachtung der
notwendigen Paradigmenwechsel in Bezug auf Timing-Fragestellungen. Auch in den
RFC sind Hinweise auf diese Uberlegungen zu finden [5] und [6].

Systembetrachtung
Betrachten wir ein typisches vereinfachtes Beispiel aus dem Bereich des
hochautomatisierten Fahrens (siehe Bild 2).
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Bild 2 Beispiel aus dem Bereich des hochautomatisierten Fahrens

Fiir eine Funktion des hochautomatisierten Fahrens wird folgendes Szenario betrachtet.
Startend von Sensoren iiber die in den Steuergerdten zu verarbeitenden Sensordaten bis
zu den Aktuatoren werden Daten fusioniert und aggregiert, um komplexe
Entscheidungen zu treffen, die letztlich das Fahrverhalten aktiv beeinflussen. Diese
Prozesse  erzeugen  besondere  Herausforderungen an  eine  holistische
Systemmodellierung.

Betrachtet man dieses Szenario, ergeben sich einige interessante Fragestellungen.
Zunichst ist zu klidren, wo die eigentlichen Endpunkte der Kommunikation zu finden
sind. Im Sensor scheint es noch relativ einfach zu sein. Aber auch hier existieren
unterschiedlichste technische Umsetzungen, die durch die Unterschiede bei der
gewihlten Kommunikationsanbindung die Systemkomplexitét erhchen.

Endpunkt dieser Kommunikation ist nun das zentrale Steuergerit, welches wiederum
Teil einer weiteren Kommunikationsbeziehung ist. Aus reiner Anwendungssicht existiert
zusitzlich die logische bzw. funktionale Beziehung Sensor zu Aktuator. So muss z.B.
beim Erkennen eines Hindernisses der Aktuator eine entsprechende Reaktion auslosen.

Typische Herausforderungen

Ausgehend von der Systembetrachtung ergeben sich nun einige interessante Frage-
stellungen, fiir die im automotive Kontext Losungen existieren, die jedoch fiir andere
Industrien in dhnlicher Auspriagung existieren.

Sicherstellung der Dateniibertragung unter Safety-Gesichtspunkten

Hier geht es um den Aspekt, dass sich Sender und Empfénger sicher sein konnen, dass
die Daten wihrend der Ubertragung nicht zufillig, also durch Stdrungen, verindert
wurden. In der Automobilindustrie gibt es etablierte Standards, um dies sicherzustellen
(siehe [7]). Wie bereits in der originalen Veroffentlichung [3] diskutiert, muss beim
gesamten Systementwurf und bei der Softwareentwicklung diskutiert werden, wo die



notwendigen Komponenten fiir die ASIL-D-Funktionalititen umgesetzt werden. In [11]
ist dazu eine Diskussion flir ASIL-Steuergeréte zu finden.

Sichere Kommunikation fiir sensible Daten zwischen ECUs

Security ist ein abstrakter Begriff, der die Widerstandsfihigkeit eines Systems
gegeniiber vorsdtzlichen Angriffen beschreibt. Dementsprechend ist der wichtigste
Unterschied zum vorherigen Abschnitt der, dass iiber Effekte durch boswilligen Eingriff
auf die Datenkommunikation gesprochen wird. Dazu gehoren:

e Injektion von boswilligen Steuerbefehlen,

e FEinfiigen, Loschen, Manipulation, Wiederholung und Verzégerung von
Nachrichten

e Abhoéren von sensitiven Informationen

Fiir Security-Betrachtungen richtet sich ein Angriff auf einen bestimmten Teil des
Systems, wie z.B. Schnittstellen, Anwendungen oder Kommunikationskanéle. Typische
Angriffsziele im Automobilbereich sind Steuergerite (Electronic Control Units (ECUs)),
Diebstahlschutzsysteme, Vernetzungs- oder Zahlungssysteme. Typische Angriffe
versuchen die Entfernung von Sicherheitsabfragen, das Abhoren bzw. Modifizieren von
Kommunikationsdaten, oder Anderungen an der originalen Firmware zu erreichen [13].
Wiéhrend des Systementwurfs werden, basierend auf einer Risikoanalyse, die
notwendigen Systemkomponenten identifiziert, die notwendig sind, um entsprechende
GegenmalBinahmen umzusetzen. Aber auch hier spielt die Frage der Verortung der
notwendigen Softwareteile eine wichtige Rolle.

Quality of Service

Quality of Service [12] beschreibt die Giite eines Dienstes in einem Kommunikations-
netzwerk. Innerhalb eines Netzwerkes finden unterschiedliche Kommunikationsabldufe
mit unterschiedlichsten Protokollen statt. Fiir jeden dieser Kommunikationsabldufe
miissen verschiedenste Aspekte betrachtet werden. Beispielsweise das Zeitverhalten, das
sich in der Latenz, also der Laufzeit der Nachricht, sowie dem Jitter, also der maximalen
Anderung dieser Laufzeit, ausdriickt. An den Netzwerkknoten sind PuffergroBen sowie
die Priorisierung der Nachricht bzw. des Datenpakets relevant. Innerhalb eines
Steuergerdtes ergibt sich die notwendige Abschitzung der dazu notwendigen
Ressourcen. Dazu gehoren die notwendigen Speicher fiir erforderlichen Buffer fiir
unterschiedlichste Nutzdaten und die sich ergebene Rechenzeit fiir die Verarbeitung
dieser Daten. Erschwerend kommt hinzu, dass die Last, die sich fiir ein einzelnes
Steuergerdt ergibt, auch davon abhingt, wie die Gesamtkommunikation innerhalb des
Fahrzeuges organisiert ist. Es ist also wichtig, die komplette Kommunikationskette zu
untersuchen, da sich z.B. die Latenz {iber alle Knotenpunkte betrachtet aufsummiert
(vergleiche Bild 2).

Softwareentwicklung

Ein weiterer interessanter Aspekt innerhalb dieser Betrachtungen nimmt die Software
ein. Das betrifft sowohl die Anwendungssoftware als auch die Software fiir den
Kommunikations-Stack. In Zukunft gewinnt die Fragestellung, wo wird die notwendige



Funktion platziert, die die Security, Safety oder die Quality of Service sicherstellt,
immer mehr an Bedeutung.

Die Nutzung von Standardsoftware erscheint in vielen Féllen attraktiv, da man sich mit
den oben angesprochenen Fragestellungen nicht auseinandersetzen muss (,,die
Basissoftware wird’s schon richten®). Jedoch deckt dieser Ansatz typischerweise nur
einen Teil der Systemanforderungen ab [14]. Durch eine geschickte Auswahl der
notwendigen Software und deren sinnvolle Aufteilung in den Kommunikations-Stack
oder die Anwendungssoftware konnen effizient Systeme entwickelt werden, die
zusitzlich ein hohes Mal an Zuverldssigkeit besitzen.

Erschwert wird die Systementwicklung, Funktionsentwicklung und die eigentliche
Softwareentwicklung durch die Aufgabenteilung innerhalb der Organisation. Zusitzlich
existiert die Notwendigkeit des notwendigen Know-How-Schutzes bei der Zusammen-
arbeit unterschiedlicher Firmen. In [10] ist dieser Fakt ausfiihrlich beschrieben.
Verstarkt wird dieser Effekt durch die Integration unterschiedlicher Softwareanteile in
ein Steuergerit. Bedingt durch die Zusammenarbeit iiber Firmengrenzen hinweg und der
Integration von Software unterschiedlichster Parteien ist es flir den eigentlichen
Integrator schwer, bei Problemen mit einem Gesamtsystemverstindnis an die
Fehlersuche zu gehen. Bei Fragestellungen die Security oder Safety-Themen betreffen
wird dies noch anspruchsvoller.

Zusammenfassung

Die Komplexitdt im Entwicklungsprozess hochintegrierter Steuergerdte erfordert eine
Beriicksichtigung von querschneidenden Entwurfsaspekten. Dazu gehéren neben
Security und Safety auch Fragen der Echtzeitfahigkeit und des Ressourcenverbrauches.
Es ist wichtig zu verstehen, dass dies keine leichte Aufgabe ist, sondern dass dazu
vielmehr ein Paradigmenwechsel notwendig ist. Die AUDI AG arbeitet aktuell an der
Etablierung eines Security-Prozesses. Dabei werden Erfahrungen aus den Safety-
Prozessen entsprechend ibernommen und adaptiert.

Einfache Architektur-Standardlosungen existieren nur fiir sehr wenige Spezialfille.
Wichtig ist die Fahigkeit, komplexe Architekturen zu modellieren und zu analysieren
sowie die Kompetenz von Systemarchitekten auch in den neuen Fragestellungen
auszubauen.
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