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Mobilitdt  verandert sich  disruptiv:  Neue Themenkomplexe wie
Fahrzeugvernetzung und hochintelligente Assistenzsysteme stellen hohe
Qualitatsanforderungen an SW-Produkte bei steigender Komplexitat. Folglich
mussen bestehende Entwicklungsprozesse kontinuierlich verbessert werden, um
dem Zeit- und Kostenrahmen in Projekten gerecht zu werden.

In dieser Arbeit werden qualitative, metriken-basierte Meilensteine definiert,
die einen reibungslosen Ubergang zwischen Entwicklungsphasen sicherstellen
sollen. Ein Rahmenwerk zur Risikobewertung von Fahrzeug-Funktionen wird
vorgeschlagen, welches im Sinne des risikobasierten Testens zur Steuerung des
Testumfangs genutzt werden kann. Es werden Risikofaktoren identifiziert, die
eine Anwendung im Kontext vernetzter Mobilitat erlauben. Zuvor definierte
Metriken aus frihen Entwicklungsphasen flieBen in die Bewertung ein und
gewahrleisten ein Mindestmal? an Objektivitat. Das Rahmenwerk wird anhand
einer Fallstudie evaluiert und der operative Mehrwert aufgezeigt.

Keywords: Vernetzte Mobilitat, Risikobasiertes Testen, Risikobewertung, Key
Performance Indikator (KPI), Vehicle-to-Everything (V2X).

1 Einfuhrung

Hohe Komplexitdat und Qualitatsanforderungen, sowie vergleichsweise geringe
Kosten- und Zeitbudgets sind Herausforderungen bei der Entwicklung von
automobilen Steuerungssystemen. Insbesondere eine steigende Anzahl von
Anforderungen fur Fahrerassistenzsysteme (Advanced Driver Assistance Systems -
ADAS) und fir automatisiertes Fahren (Automated Driving -AD) erfordern
technologische Innovationen und einen agilen Entwicklungsprozess. Vor allem im
interdisziplindren Bereich der Software Entwicklung bringen vernetzte Steuergerate
neue Themengebiete wie Cyber-Security und Robustheit gegenliber externen
Storfaktoren ins Spiel.

Eine besondere Rolle kommt automobilen Dienstleistern zu, die auf Grund von stetig
wechselnden Projektrahmenbedingungen Methoden entwickeln missen, um auf sich
kurzfristig andernde Anforderungen reagieren zu konnen. So wird regelmaRig die
Nutzung externer Prozessabldufe und Tools vorausgesetzt. Entsprechend schwierig
wird die Definition und Verankerung geeigneter Prozesse beim Dienstleister, die
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dabei helfen kdnnen, den Entwicklungshub moglichst effizient zu gestalten.

Eine bewéhrte Praktik, um prozessseitige Flexibilitdt zu ermdglichen und
wettbewerbsfahige Produkte zu entwickeln, ist der Einsatz von Qualitatsschranken
(eng.: Quality Gates) im Entwicklungsprozess. Die grundlegende Idee ist mit dem
Prinzip einer Fabrik vergleichbar (Abb. 1), wo ein folgender Verarbeitungsschritt
erst startet, nachdem die definierte Qualitat des Werkstiicks sichergestellt worden ist.
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Abb. 1: Standardisierte Prozessschnittstellen fur eine effizientere Entwicklung.

Zur Definition geeigneter  Qualitatsschranken im  Kontext automobiler
Softwareentwicklung bieten sich eine Vielzahl von Metriken an, deren Aussagekraft
allerdings von unternehmensspezifischen Strukturen und Zielen abhangt.

In den folgenden Kapiteln werden zun&chst beispielhaft Qualitatsschranken fiir friihe
Entwicklungsphasen — der Anforderungsdefinition und der Architekturentwicklung —
eingefiihrt und deren Nutzen erortert. Im Anschluss wird ein Rahmenwerk zur
Risikobewertung von Fahrzeug-Funktionen vorgeschlagen, das auf diesen Metriken
aufbaut und einen wesentlichen Beitrag zur Praxis der risikobasierten
Qualitatssicherung leisten kann.

2 Metriken-getriebene Softwareprozesse

Metriken-getriebene  Prozesse sind ein effektives Mittel, um typische
Herausforderungen der Softwareentwicklung beherrschbar zu machen. Folgende
Anforderungen an einen Prozess, die eine hohe Wertigkeit bedingen, sollen
herausgestellt werden:

i.  Agile Methoden in der Prozessausibung mit wohldefinierten Schnittstellen zu
Kundenprozessen
ili.  Mess- und bewertbare Prozessergebnisse
iii.  Risikobewusste Steuerung der Prozesse (Robustheit gegen &ullere Einfllsse,
Flexibilitat im Prozess, um (sich dndernde) Schwerpunkte zu setzen)
iv.  Geeignete Komplexitatsreduktion der vorliegenden Aufgabe (beispielsweise
durch Unterteilung in mehrere Schritte)



Im Kontext von Qualitatsschranken liegt hier vor allem Punkt ii) im Fokus, wobei
Kapitel 3 mit dem risiko-basierten Rahmenwerk im Wesentlichen Punkt iii)
adressiert.

Zur Gewabhrleistung einer hohen Softwarequalitat ist es sinnvoll, bereits Artefakte
aus frihen Entwicklungsphasen nach strengen Qualitatskriterien zu bewerten um so
potentiellen zukinftigen Problemen vorzubeugen. Dies betrifft vor allem funktionale
und nicht-funktionale Anforderungen, die als Grundlage der Software-Entwicklung
dienen. Ein weiterer zentraler Aspekt ist die strukturelle Auslegung des Systems im
Rahmen einer Software-Architektur und die damit einhergehende Zerlegung in
Software-Komponenten, welche maRgeblichen Einfluss auf notwendige
Schnittstellen und umzusetzende Funktionslogik nimmt.

2.1 Qualitatsschranken fir Anforderungen

Qualitatsschranken konnen (ber aussagekréaftige Metriken, sogenannte Key
Performance Indikatoren (KPIs), realisiert werden. Im Bereich der Spezifikation und
Entwicklung von Anforderungen sind in der Literatur vielfaltige KPIs identifiziert
und erortert worden (vgl. [SMO07], [Hel0]). Angelehnt an diese werden in [No17]
drei wesentliche Anforderungsaspekte betrachtet, die eine qualitative Aussage Uber
entstehende Anforderungsdokumente ermdglichen und als Basis fur weitere
Ausfihrungen in diesem Beitrag dienen.

1. Anforderungsreife - beispielsweise bewertet tiber:
a. Erfullungsgrad der SOPHIST Anforderungsschablone [Ge08]
b. Anforderungs-Komplexitat
2. Anforderungsabdeckung — im Wesentlichen bewertet (iber:
a. Abdeckungsgrad der Kundenanforderungen (alternativ:
Konvergenzrate zwischen Lasten- und Pflichtenheft)
3. Anforderungstesttiefe — hier nicht im Fokus, da Ursprung in spateren
Entwicklungsphasen
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Abb. 2: Qualitatsschranken fur Anforderungen.

Detaillierte Definitionen und weitere Ausfiihrungen zu den genannten Metriken sind



in [Nol17] zu finden. Abb. 2 veranschaulicht dies grafisch. Die Metriken kdnnen
regelmaRig fur Anforderungsdokumente erhoben werden und dabei helfen, deren
Qualitdt zu bewerten. Der Start weiterer Entwicklungsschritte, die auf diesen
Anforderungen basieren ist nur dann sinnvoll, wenn in den definierten KPIs ein
vorgegebener Schwellwert tUberschritten wird.

2.2 Qualitatsschranken fur Architekturartefakte

Ein zentrales Element der friihen Software-Entwicklung ist die Software-Architektur
und die damit verwandten Artefakte (Schnittstellendefinition, Software-
Komponenten). Hier besteht die Herausforderung darin, die Komplexitat der
Architektur und auch der Komponenten moglichst gering zu halten, um Wartbarkeit,
Testbarkeit und Analysierbarkeit zu gewéhrleisten. In [Vel7] werden diesbeziiglich
verschiedene Komplexitatsmetriken fur Software-Komponenten erértert und
verglichen.
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Abb. 3: Software-Komponenten Komplexitat flr verschiedene Komponenten einer
Hybrid-Steuerung [Vel7].

Im Fokus stehen die Anzahl der externen und internen Schnittstellen einer
Komponente und die Anzahl der in einer Komponente jeweils umgesetzten
Funktionen. Diese Informationen werden schlussendlich zu einem KPI ,,Software
Component Complexity* aggregiert (vgl. Abb. 3). In der Entwicklung kann nun —
basierend auf unternehmensspezifischen Parametern — ein Schwellwert fir die
maximal tolerierte Komplexitét festgelegt werden. Architekturelemente, die diesen
Schwellwert Uberschreiten, missen hinsichtlich Modularitat untersucht und weiter
separiert werden.

3 Metriken-basiertes Rahmenwerk zur Risikobewertung von Fahrzeug-
Funktionen im Kontext der Qualitatssicherung

Die Grundidee der risikobasierten Qualitéatssicherung ist die Erkenntnis, dass in der
Realitadt unter gegebenen Projektranmenbedingungen eine 100%ige Absicherung
(Verifikation & Validierung) des Produkts nicht méglich ist [PR12], [Sill]. Daher
wird auf ein Priorisierungsschema zuriickgegriffen, das sich im Wesentlichen auf
bezugsspezifische Risikowerte stutzt. Abb. 4 beschreibt dieses Vorgehen.
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Abb. 4: Risikobasierte Test-Priorisierung basierend auf verfugbarem Test Budget
[SMO7].

Ansétze, den Prozess der Risikobeurteilung tber den Einsatz von spezifischen Kenn-
und Malzahlen zu objektivieren, werden unter anderem in [No00], [Be99] und
[SMO7] untersucht. Benlarbi et. al. beschaftigen sich im Wesentlichen mit Code
Metriken [Be99], wohingegen Nogueira et. al. ausschlieRlich Projektrisiken
untersucht [No00], welche nicht im Fokus dieses Beitrags liegen. Die hier im
Folgenden betrachteten Risiken sind produktbezogen und treffen primér eine
Aussage Uber technische Eigenschaften der Betrachtungseinheit. Ein Ansatz, der dem
Vorgehen in diesem Beitrag dhnelt, ist durch Stallbaum et. al. in [SMO07] erortert
worden: Hier werden Anforderungsmetriken zur automatisieren Risikobewertung
von Anforderungsdokumenten, beispielsweise Use-Case Definitionen, herangezogen.
Im Vergleich gibt es drei wesentliche Unterschiede zu dem hier vorgestellten
Rahmenwerk:

1. Unterschiedliche Betrachtungseinheit: Fokus auf systemweiten Funktionen
anstatt auf einzelne Use-Cases.

2. Einbezug von Architekturmetriken als zusétzlicher Bewertungsfaktor.

3. Einbezug von qualitativen Bewertungsfaktoren (Expertenbeurteilung).

Das Ziel des hier beschriebenen Rahmenwerks ist die Herleitung von
funktionsspezifischen Risikowerten basierend auf den in Kapitel 2 vorgestellten
Metriken, sowie weiteren ad-hoc definierten Einflussfaktoren. Dazu wird in einem
ersten Schritt definiert, hinsichtlich welcher Eigenschaften eine Funktion untersucht
und bewertet werden soll. Im Anschluss werden Bewertungskriterien fir diese
Eigenschaften festgelegt und passende Wertebereiche definiert.

Exemplarisch wird in Kapitel 3.3 eine Evaluation des Rahmenwerks anhand von
Funktionen aus dem Umfeld vernetzter Mobilitdt (Vehicle-to-Everything, V2X)
skizziert.



3.1 Bewertungsschema fur Funktionen

Zur Definition der fur die Qualitatssicherung relevanten Eigenschaften einer
Funktion kann das Software-Qualitatsmodell der ISO 25010 herangezogen werden
(vgl. Abb. 5).
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Abb. 5: ISO 25010 Software Qualitdtsmodell [IS11].

Angelehnt an diese 8 Qualitatsattribute l&sst sich der Risikowert einer Funktion tber
folgende Eigenschaften charakterisieren:

i.  Funktionale Komplexitat (Functional Suitability)
ii.  Performanz-Relevanz (Performance Efficiency)
iii.  Nutzbarkeits-Relevanz (Usability)
iv.  Sicherheits-Relevanz (Security, Reliability)
v. Interoperabilitats-Relevanz (Compatibility, Portability)

Fur diese Eigenschaften gilt: Je hoher der jeweilige Risikowert, desto héher ist das
mit der Funktion assoziierte Risiko. Der methodische Ansatz ist also, Funktionen in
diesen Eigenschaften unabhédngig voneinander zu bewerten, um damit auf den
Risikowert der Funktion als Ganzes Rickschliisse ziehen zu konnen. Im Bereich der
Qualitatssicherung kénnen die individuellen Bewertungen dazu genutzt werden, die
entsprechenden Eigenschaften tber geeignete Testmethoden abzusichern und dabei
gezielt Schwerpunkte zu setzen. So sind beispielsweise Ergonomie Tests nur dann
notwendig, wenn auch eine Nutzbarkeits-Relevanz vorliegt.

3.2 Herleitung von spezifischen Risikofaktoren

Um die in 3.1 eingefiihrten Eigenschaften funktionsspezifisch bewerten zu kénnen,
muissen Bewertungskriterien und ein Aggregationsschema definiert werden. Fir die
Bewertungskriterien werden unter anderem die in Kapitel 2 eingefuihrten Metriken
herangezogen. Tabelle 1 veranschaulicht die Komposition anhand der wesentlichen
Bewertungskriterien.

Die Bewertungsskalen der einzelnen Kriterien sind nach Mdglichkeit bindr gewéhit;
in Einzelféllen werden kennzahlspezifische Skalen verwendet, die im Anschluss auf
einen Wertebereich von 0 bis 1 normiert werden. Als Aggregationsschema wird das
gewichtete arithmetische Mittel verwendet.

Betrachtete

funktionale Bewertungskriterien Erlauterung
Eigenschaft

Funktionale Anforderungs- Bewertung tber Satzbau

Komplexitat Komplexitat von textuellen



Performanz-Relevanz

Nutzbarkeits-Relevanz

Sicherheits-Relevanz

Interoperabilitéts-
Relevanz

Anforderungsaufkommen

Durchschnitt. SW-
Komponenten
Komplexitat

Maximale SW-
Komponenten
Komplexitat

Existenz
Echtzeitanforderungen

Zeitkritisches
Funktionsverhalten

Direkte
Kundenschnittstelle

ASIL Rating

Funktion Teil der V2X
Kommunikation

Einsatz von
Verschlisselung

Einsatz in
verschiedenartigen
Umgebungen

Varianz in Schnittstellen

Anforderungen (vgl. 2.1)

Anzahl an funktionalen
Anforderungen an eine
Fkt.

Einbezug aller SW-
Komponenten, die an
Umsetzung der Funktion
beteiligt sind

Binére Bewertung
(Ja/Nein)

Binédre Bewertung
(Ja/Nein)

Binére Bewertung
(Ja/Nein)

Entsprechend 1SO 26262

Binare Bewertung
(Ja/Nein)

Notwendigkeit

Verschlisselung auf Ebene

Kommunikationsprotokoll;
Binére Bewertung
(Ja/Nein)

Maogliche Differenzierung:
verschiedene Steuergeréte,
verschiedene
Fahrzeugarchitekturen, ...

Bindre Bewertung
(Ja/Nein)

Tabelle 1: Exemplarische Bewertungskriterien fur funktionale Eigenschaften.

3.3 Evaluation anhand V2X Funktionen

Zur Evaluation des Bewertungsschemas fir den Risikowert einer Funktion werden
exemplarisch die notwendigen Rahmenbedingungen fir zwei V2X Funktionen
definiert und die Ergebnisse in den jeweiligen Kriterien miteinander hinsichtlich
Plausibilitat verglichen. Eine inhaltliche Beschreibung der betrachteten Funktionen

findet sich im Folgenden:



Funktion A: Firmware over the Air (FOTA)

Um Software-Updates von Fahrzeug-Steuergeraten ohne Werkstattbesuch zur
ermoglichen, kdnnen ausgewdhlte Steuergeréte auBRerhalb des Betriebs tber ein
Kommunikationsprotokoll nach geeigneter Authentifizierung durch den Kunden
ferngesteuert aktualisiert werden.

Kernanforderungen an diese Funktion sind:

I.  Robustheit gegeniiber Unterbrechungen (z.B. Kommunikations- oder
Stromausfall) und &uf3ere Manipulationseinfliisse wéhrend des Flash-
Vorgangs.

ii.  Prufung der zu aufzuspielenden Software auf Authentizitat, bevor der Flash-
Vorgang startet.

iii.  Verifikation eines erfolgreichen Flash-Vorgangs ber eine Prifsumme (oder
vergleichbar) und Feedback an den Kunden. Bei fehlgeschlagenem Flash-
Vorgang, Mdglichkeit eines Rollbacks zur alten Software.

iv.  Kompatibilitat des Flash-Vorgangs mit verschiedenartigen Steuergeraten.
Voraussetzung ist die Umsetzung eines einheitlichen Flash-Protokolls.

Funktion B: Cooperative Collision Avoidance (CoCA)

Zur verbesserten Kollisionsvermeidung kdnnen Fahrzeuge untereinander laterale und
longitudinale Kontrollparameter tber einen Kommunikationsstandard, z.B. 5G
Mobilfunk, austauschen und diese in Echtzeit auswerten. Es erfolgt eine
Warnmeldung an den Fahrer und situationsabhangig ein Brems- oder Lenkeingriff,
wenn Gefahrensituationen erkannt werden.

Kernanforderungen an diese Funktion sind:

i.  Fahrzeug-zu-Fahrzeug (V2V) Kommunikation in Echtzeit; unidirektionale
Latenz von weniger als 10ms [3G16].
ii.  Robustheit gegen dulRere Storeinfllsse inklusive Manipulation von Daten
(umsetzbar beispielsweise Uber verschlisselte Kommunikation).
iii.  Eindeutige Identifizierung der Fahrzeuge gegeneinander.
iv.  99,999%ige Zuverlassigkeit bei sicherheitsrelevanten Fahrmandvern [3G16].

In Tabelle 2 findet sich die Bewertung beider Funktionen anhand der definierten
Bewertungskriterien.

Betrachtete s
( Arithm.
funktionale Bewertungskriterien Mlttel
Eigenschaft
Anforderungs-
Komplexitat

Anforderungsaufkommen --
Funktionale

Komplexitit Durchschnitt. SW- .. 0.58 0.75

Komponenten
Komplexitat

Maximale SW-
Komponenten




Komplexitat

Existenz
Performanz- Echtzeitanforderungen
Relevanz Zeitkritisches

Funktionsverhalten

Nutzbarkeits- Direkte 1 0
Relevanz Kundenschnittstelle

ASIL Rating

Sicherheits- Funktion Teil der V2X
Kommunikation 0.83 0.92

Relevanz

Tabelle 2: Exemplarische Auswertung fir V2X Funktionen.

Einsatz von
Verschllsselung

Einsatz in
Interoperabilitits- verschiedenartigen
Relevanz Umgebungen

Varianz in Schnittstellen

Bei Berechnung des Eigenschaften-lbergreifenden Risikowerts fiir die gesamte
Funktion ergibt sich ein Wert von (0.58+0+1+0.83+1)/5=0.68 fur Funktion A, und
entsprechend (0.75+1+0+0.92+1)/5=0.73 fur Funktion B.

Es ist jedoch zumindest im Kontext der Qualitatssicherung sinnvoller, die einzelnen
Eigenschaften individuell zu betrachten. So ist aus den Bewertungen zum Beispiel
ableitbar, dass Ergonomie Tests bei der Funktion FOTA sinnvoll sind - auf Grund der
notwendigen Authentifizierung durch den Kunden und anschlieBendem Feedback bei
abgeschlossenem Flashvorgang -, bei der Funktion CoCA allerdings im Umfang
wesentlich eingeschrankt werden kénnen. Des Weiteren ist aus den héheren Werten
der CoCA Funktion bei Funktionaler Komplexitdt und Sicherheits-Relevanz
ersichtlich, dass die Testintensitdt und damit der Testumfang firr diese Funktion
vergleichsweise hoher angesetzt werden muss.

4 Zusammenfassung und Ausblick

Im Rahmen dieses Beitrags wurde zundchst der Bedarf fiir metriken-getriebene
Prozesse erdrtert und im Anschluss geeignete Qualitatsschranken fir die
Anforderungs- und Architekturentwicklung definiert. Anschliefend wurde ein
Rahmenwerk zur Risikobewertung von Fahrzeugfunktionen vorgeschlagen, das die
zuvor definierten Metriken aufgreift und in die Risikobewertung einbezieht. Somit
wird eine hohere Aussagekraft erreicht und der Prozess der Risikobewertung anteilig
objektiviert. Auf Basis der Risikowerte kann im Anschluss der Umfang und der
Schwerpunkt der Qualitatssicherungs-Manahmen sinnvoll abgeschétzt und
gesteuert werden.



Die exemplarischen Ergebnisse sind vielversprechend und die hier skizzierte
Methodik soll zukinftig weiter evaluiert werden. Dazu werden im Rahmen der
Qualitatssicherung unternehmensspezifische Risikogrenzschwellen definiert, die
unmittelbaren Einfluss auf Testumfang und —intensitat haben.

Weiter ist geplant, Metriken aus spéateren Software-Entwicklungsphasen,
beispielsweise der Systemverifikation, in die Risikobewertung miteinzubeziehen und
damit eine iterative Annadherung wéhrend der Projektlaufzeit zu ermdglichen.
Denkbare Einflussfaktoren sind beispielsweise funktionsspezifische Fehlerraten und
die Stabilitat der Anforderungen — gemessen iber eingehende Anderungsanfragen.
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