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In den meisten Entwicklungsprojekten wird Software nicht komplett neu
geschrieben, sondern baut auf bestehenden Komponenten auf. Diese
Komponenten konnen aus vorherigen Projekten, aus Open Source Quellen oder
von Zulieferern kommen. Gerade die externen Quellen bergen
Herausforderungen: Wie  kann man sicherstellen, dass diese
Drittanbieterkomponenten  den  eigenen  Qualitiits-, Lizenz- und
Sicherheitsanspriichen gerecht werden? Dieser Artikel beleuchtet einige der
Risiken beim Einbetten von Drittanbieterkomponenten und stellt die
Ergebnisses einer weltweiten Untersuchung zu Sicherheitsliicken in Open
Source Komponenten vor. Daraus abgeleitet wird erliutert, wie automatische
Software Composition Losungen verwendet werden konnen, um diese
Sicherheitsliicken im Entwicklungsprozess zu erkennen und automatisch zu
verhindern.

Einleitung

Softwaresicherheit spielt eine zunehmend groere Herausforderung bei der
Entwicklung von eingebetteten Systemen. Dieses ist umso mehr der Fall, je grofler
Softwareentwicklungsprojekte sind und je schneller sie sich fortentwickeln. Aktuelle
Beispiele finden sich in Fahrerassistenzsysteme und Industrie 4.0 Applikationen, wo
die Software Millionen Zeilen von Code umfassen kann und gleichzeitig
sicherheitskritische Aufgaben erfiillen muss. Diese Herausforderungen werden
dariiber hinaus durch weitreichende Lieferketten erschwert. Das heilit, oftmals
besteht das Endsystem aus weiteren zugelieferten Komponenten, die sowohl Open
Source Software als auch Code von Drittanbietern enthalten konnen.

Ein Beispiel fiir die Auswirkungen von Sicherheitsliicken durch Drittanbieter ist das
MIRAI Botnet [1]. Dieses Botnet umfasst in seinen verschiedenen Inkarnationen
iiber 130.000 eingebettete Systeme, zumeist internetfihige Uberwachungskameras,
die durch eine gemeinsame Sicherheitsliicke in einem zugelieferten Bauteil von
Hackern iibernommen wurden. Obwohl die Uberwachungskameras von
verschiedenen Herstellern vertrieben werden, basierten sie auf Lieferketten mit
demselben Board und derselben Treibersoftware mit derselben Sicherheitsliicke.

Im Folgenden prasentieren wird einige Ergebnisses zur Untersuchung von Risiken
von eingebetteten Softwarekomponenten. Wir gehen den Fragen nach: wie haufig
haben Softwarekomponenten Sicherheitsliicken und wie kritisch sind diese Liicken?
Dariiber hinaus stellen wir einige Losungen vor, um diese Sicherheitsliicken
automatisch im Entwicklungsprozess zu erkennen und zu vermeiden.

Ergebnisses zu Sicherheitsliicken in Open Source Komponenten.

Synopsys publiziert regelméfBig Untersuchungen zu Sicherheitsliicken in Open
Source Komponenten. Dabei werden zusammenfassende Ergebnisses von Software,
die auf der Protecode Plattform hochgeladen wurde, veroffentlicht [2]. Protecode ist
eine Analysesoftware, die Bindrdateien auf bestehen Open Source Komponenten
untersucht, die Versionsnummern der Open Source Komponenten ermittelt, und



diese Komponenten mit bestehenden Datenbanken von Sicherheitsliicken abgleicht.
Die primire Datenbank an Sicherheitsliicken ist die National Vulnerability Database
(NVD) der US NIST Behorde [3]. Diese Datenbank umfasst etwas 90.000 Eintrige,
die bekannte Sicherheitsliicken (CVEs) dokumentieren und ihnen eine
sicherheitskritische Metrik gemidB des Common Vulnerability Scoring System
(CVSS) zuweist [4].

Resultate fiir eingebettete Open Source Komponenten von 2016/2017

Die Studie von 2016/2017 umfasst in etwa 130,000 Uploads zur Protecode Plattform.
Dabei konnten iiber 16.000 verschiedene Komponenten und Versionen identifiziert
werden. Abbildung 1 zeigt eine Untergliederung der hdufigsten identifizierten
Komponenten nach Aufgaben- und Nutzungsbereich. Dabei sind etwa zwei Drittel
aller Komponenten Utilities fiir Windows- und Linux-Tools, Netzwerkprotokolle wie
SLL und http, und Medienbibliotheken fiir jpg, png oder XML.
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Abb. 1 Gliederung von Komponenten nach Nutzungsbereich

Diese Komponenten werden typischerweise als Open Source verwendet, da sie
Standardfunktionen vereinfachen und in der Regel nicht neu implementiert werden
miissen. Falschlicherweise wird davon ausgegangen, dass diese Komponenten sicher
sind oder keinen sicherheitskritischen Einfluss haben.

Es zeigt sich aber, dass aus den {iber 16.000 verschiedene Komponenten etwa 9.000
Sicherheitsliicken (CVEs) identifizieren lassen. Das bedeutet, dass eine GroB3zahl der
Komponenten nicht sicher ist. Dariiber hinaus sind die gefundenen Sicherheitsliicken
nicht neu, wie Abbildung 2 zeigt:
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Abb. 2 Zeitraum seit Bekanntgabe der endeckten Sicherheitsliicken

Dieses bedeutet, das etwas 50% aller Sicherheitsliicken vier Jahre alt oder alter sind.
In den meisten Féllen gibt es eine neuere und sicherere Version, die zur Verfligung
steht, aber nicht benutzt wurde. Diese zeitliche Diskrepanz hingt auch damit
zusammen, dass es oft einige Zeit dauert, bis Sicherheitsliicken entdeckt werden. Das
heiflt, dass Software die heute als sicher gilt, morgen neuere Erkenntnisse haben
kann. Dieses ist fiir Hersteller schwer zu kontrollieren und zu korrigieren.

Automische Einbindung von Composition Analysis in den SDLC

Es ist unrealistisch, auf Komponenten von Open Source Quellen und Drittanbietern
zu verzichten. Dieses ist ein niitzlicher Bestandteil, um Produkte kostenglinstig und
relativ schnell herzustellen. Dariiber hinaus ist es keineswegs erwiesen, dass Open
Source Komponenten schlechter als eigenentwickelte Software ist. In der Tat, das
Umgekehrte ist haufig der Fall.

Dennoch ist es nicht empfehlenswert, Komponenten von Drittanbietern ohne
vorherige Priifungen einzubauen. Gliicklicherweise gibt es auf dem Markt heutzutage
Softwarelosungen wie Protecode, Sonatype oder Black Duck, die diese
Uberpriifungen automatisch vornehmen konnen [5]. Nicht nur das, sondern diese
Softwarelosungen konnen auch direkt in den Entwicklungsprozess automatisiert
eingebunden werden. Das heif}t, es ldsst sich zum Beispiel ein DevOps Jenkins
Prozess starten, der bei jeder Produkterstellung eine automatisierte Analyse fahrt, die
Open Source Komponenten entdecken und mit ihren bekannten Sicherheitsliicken
abgleicht. Diese Ergebnisse konnen dann zeitnah den Softwareentwicklungsteams
und den Qualitdtsteams zur Verfiigung gestellt werden.



Zusammenfassung und Ausblick

Die hier vorgestellten Erkenntnisse zeigen, dass sich routinemédfig Sicherheitsliicken
in Komponenten von Drittanbietern finden lassen. Dennoch sind Drittkomponenten
und Open Source Pakete fiir die moderne Softwareentwicklung unerlésslich.
Wichtig ist, dass die Lieferkette nicht mit blindem Vertrauen hingekommen wird,
sondern auf ihre Sicherheitsaspekte kontinuierlich iiberpriift wird. Softwarel6sungen
im Bereich der Composition Analysis ermodglichen dieses heutzutage effizient und
kostenglinstig.

Mittelfristig lassen sich Lieferketten in ihrer Qualitidt durch Composition Analysis
lenken und verbessern. Dieses kann zum Beispiel dadurch geschehen, einen engen
Riickmeldungsprozess an die Zulieferer herzustellen, eine Abnahme bei
unzureichender Sicherheit zu verweigern oder eine automatisierte Vorpriifung auf
der Zuliefererseite zu fordern. Dieses kann zum Vorteil fiir alle Beteiligten gestaltet
werden.
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