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Wahrend agiles Software Engineering stark verandert hat, wie in der Praxis
Software entwickelt wird, spielt es bei sicherheitskritischen Systemen noch eine
untergeordnete Rolle. Die Integration von Sicherheitsanalysen in ein VVorgehen
nach Scrum ist aber moglich ohne an Agilitat zu verlieren. Im Folgenden
betrachten wir ein Beispiel daftir und verknipfen die Sicherheitsanalysen mit
Behaviour-Driven Development zur verbesserten Qualitatssicherung.

Einleitung

Software wird zunehmend eine zentrale Komponente in sicherheitskritischen
Systemen, da sie oft flr die Steuerung der Systeme verantwortlich ist. In allen
sicherheitskritischen Doménen, sei es Fahrzeugbau, Flugzeugbau oder auch
Werkzeugmaschinen, ist die Digitalisierung und damit auch der massive Einsatz von
Software heute angekommen.

Fur die Entwicklung von Software auf3erhalb eingebetteter und sicherheitskritischer
Systeme setzt sich zunehmend das agile Software Engineering mit
selbstorganisierenden Teams, kurzen Zyklen und flexiblem
Anforderungsmanagement durch. Dadurch entstehen am Anfang des Projekts aber
keine umfassenden und detaillierten Anforderungsdokumente und
Architekturentwurfe, was im Widerspruch zu vielen Sicherheitsanalysemethoden und
Sicherheitsstandards steht. Dort erwartet man eine detaillierte Architektur des
Systems, um die Analysen durchfiihren und die Ergebnisse fur eine Zertifizierung
dokumentieren zu kdnnen.

Wie kann man sich dieser Herausforderung nun stellen? Wie kann man die Vorteile
der agilen Software-Entwicklung auch fir sicherheitskritische Systeme nutzen?

Sicherheitsanalyse in Scrum mit STPA

Der am hdufigsten verwendete agile Entwicklungsprozess ist Scrum [1]. Er schreibt
die Rollen des Scrum Masters, des Product Owners und des Teams vor. Scrum
betont, dass das Team selbstorganisierend ist, wahrend der Scrum Master auf die
Einhaltung der Scrum-Regeln achtet und der Product Owner die Schnittstelle zum
Kunden ist. Anforderungen werden in einem Backlog gehalten und priorisiert.
Anforderungen aus dem Backlog werden dann in zwei- bis vierwochigen Sprints
abgearbeitet. Die Sprints bestehen neben der eigentlichen Entwicklungsarbeit aus
einem Planungstreffen, dem Sprint-Review und der Retrospektive. Im
Planungstreffen wird festgelegt, was im Sprint getan werden soll. Im Sprint-Review
wird am Ende des Sprints ein potentiell auslieferbares Produkt-Inkrement dem
Kunden prasentiert. In der Retrospektive sammelt das Team Prozessverbesserungen.

Es gibt einige wenige Vorschldge, wie Scrum genutzt werden kann, um
sicherheitskritische Systeme zu entwickeln. Safe Scrum [2] und R-Scrum [3] sind die
zwei bekanntesten Beispiele, die es bereits schaffen viele
Dokumentationsanforderungen in Scrum einzubauen, dass die Anforderungen aus
Standards wie der IEC 61508 eingehalten werden kdnnen. Eine Schwierigkeit bleibt
aber, dass die Anteile, die die funktionale Sicherheit betreffen aul3erhalb des Sprints
bleiben. Die Agilitat leidet hier etwas.



Deshalb haben wir uns dazu entschieden, als Sicherheitsanalysemethode STPA
(System-Theoretic Process Analysis) [4] einzusetzen. Die von Nancy Leveson am
MIT entwickelte Methode bringt flr uns hier zwei entscheidende Vorteile: (1) Es
geht von einer iterativen Weiterentwicklung von System und Sicherheitsanalyse im
Wechsel aus und (2) fokussiert sich im Gegensatz zu anderen Methoden nicht auf
einzelne Komponenten sondern auf deren Zusammenspiel, was die Einbindung von
Software aber auch Nutzern einfach ermdglicht.

Wir haben als entsprechende Scrum-Erweiterung S-Scrum [5] vorgeschlagen, das in
vielen Aspekten stark an Safe Scrum orientiert ist. Der grundlegende Prozess ist in
Abbildung 1 dargestellt. Hier gibt es zwar auch vor den Sprints eine Software-
Sicherheitsspezifikation (SSRS), aber die Durchfiihrung von STPA ist innerhalb des
Sprints und sogar im téglichen Ablauf. Die Kommunikation zwischen
Sicherheitsexperten und Team ist durch ein explizites Regular Safety Meeting
sichergestellt, das nicht unbedingt taglich durchgefuhrt werden muss. Die direkte
Einbindung der Ergebnisse wird durch eine Abbildung auf Tests in der
kontinuierlichen Integration (TDD/BDD/CI) erzielt. Nach den Sprints gibt es noch
eine Final STPA Validation, die alle Sicherheitsanforderungen nochmal explizit
validiert, damit dies in die Dokumentation einflieRen kann.
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Abbildung 1: Vereinfachter Ablauf von S-Scrum

Trotz doch einiger zusatzlicher Aktivitaten und Dokumente, die in S-Scrum
gegeniiber Scrum existieren, konnten wir in einer Studie [5] zeigen, dass die Agilitat



aus Sicht der Entwickler darunter kaum leidet. Wir sind also der agilen Entwicklung
sicherheitskritischer Systeme einen Schritt naher gekommen.

Behaviour-Driven Development und Sicherheitsanforderungen

Neben der Einbindung einer geeigneten Sicherheitsanalysemethode ist auch eine
einfache Verknlpfung zu agiler Qualitatssicherung notwendig, um in der
Entwicklung sicherheitskritischer Software agil sein zu kénnen. Aus der agilen
Software-Entwicklung stammt ein Ansatz, der vielversprechend ist, um ihn mit
Sicherheitsanforderungen zu verbinden: Behaviour-Driven Development (BDD) [6].

Die Grundidee ist hier, dass das Verhalten vorab mit der Hilfe von Beispielen und
Szenarien in einem sogenannten Three Amigos Meeting, bestehend aus einem
Entwickler, einem Tester und einem Kundenvertreter, spezifiziert wird. Die
Spezifikation ist dabei meist in Form von einfachem naturlichsprachigen Text.
Beispielsweise wird dazu die Sprache Gherkin verwendet. Diese Gherkin-
Spezifikationen werden dann von Testern automatisiert eingelesen und als Testfall
gegen das System geprift. Diese Spezifikation und der Test werden geschrieben,
bevor das spezifizierte Szenario implementiert ist, sodass die Entwickler dann ein
klares Kriterium haben, wann sie eine Anforderung erfiillt haben: Dann, wenn alle
Tests erfolgreich durchgefiihrt werden kénnen.

Das spannende fiir Sicherheitsanalysen ist, dass wir uns bei der funktionalen
Sicherheit auch mit dem Verhalten des Systems beschaftigen: Mit welchem
Verhalten kann das System in einen unsicheren Zustand kommen und eine
Gefahrdung auslésen? Damit lassen sich die Sicherheitsanalysen, die wir in S-Scrum
mit der STPA entwickeln leicht in Gherkin-Spezifikationen umbauen, die wiederum
als Testspezifikation dienen kdnnen. Ein Beispiel einer solchen Spezifikation ist in
Abbildung 2 gezeigt.

Unsafe Scenario from STPA — Gherkin Scenario

During auto-parking, the autonomous Given the autonomous vehicle is auto-parking
vehicle does not stop immediately When the ultrasonic sensor provides the

when there is an obstacle up front. feedback that the forward distance is smaller or

equal to a threshold indicating that ther is an
obstacle up front
Then the autonomous vehicle stops immediately.

Abbildung 2: Ein Beispiel fiir ein Unsafe Scenario und zugehdriges Szenario in BDD

Wir haben diese Verknlpfung der STPA-Sicherheitsanalyse und BDD in
Experimenten untersucht [7]. Wir konnten dabei zeigen, dass gegentiber dem
herkdmmlichen Erstellen von Akzeptanztests insbesondere die Kommunikation
zwischen den Beteiligten durch BDD erhoht wurde. Das Three Amigos Meeting
zusammen mit der natdrlichsprachigen Szenario-Spezifikation scheint es deutlich
leichter zu machen, um tber die Anforderungen und Tests zu sprechen. Damit ist
BDD eine sehr vielversprechende Methode flr den Kontext sicherheitskritischer
Systeme.



Zusammenfassung und Ausblick

Unsere Ergebnisse haben das Thema sicher noch nicht erschdpfend geldst. Durch S-
Scrum mit eingebettetem BDD steht aber nun ein empirisch erprobter
Entwicklungsprozess zur Verfugung, der sowohl iterative Sicherheitsanalyse als
auch eine enge Integration mit agiler Qualitatssicherung erlaubt. Wir gehen davon
aus, dass dies aber nur der Start ist. Um die empirischen Ergebnisse zu erhérten
suchen wir Partner flr weitere Studien. Auch BDD und die dazugehérige Art
Szenarios zu spezifizieren kdnnte noch viele weitere Bereiche in der Entwicklung
eingebetteter Software-Systeme unterstiitzen. Der Fokus auf einfaches Verstandnis
und Kommunikation bei gleichzeitig vollautomatischer Testausfuhrung stellt eine
interessante Kombination fur viele Arten von Anforderungen dar. Wir planen auch
hier weiter die Mdglichkeiten zu untersuchen.
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