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Die Loésung der Fehlerfalle, die durch nebenlaufige bzw. parallele SW Ausfiihrung
entstehen, mit traditionellen Mitteln - wie etwa Locks - fuhrt zu groliem System-
Overhead und schrankt die Verteilbarkeit bzw. die effektive Nutzung der
parallelen Rechenleistung massiv ein. Mit dem konstruktiven Ansatz der Logical
Execution Time wird die Kommunikation von den Berechnungen entkoppelt und
systemweit zeitlich strukturiert. Im vorliegenden Beitrag werden die typischen
Fehlerfalle nebenlaufiger Echtzeit-SW analysiert und konstruktive Mechanismen
zu deren Vermeidung zusammengefasst [6], sowie ein Ausblick auf toolgestitzte
korrekte Softwareverteilung gegeben.

Abb. 1: Bosch MDG1 Motorsteuergerat (Multi-Core)

Die ndtige Leistungssteigerung fir die eingebetteten Steuergerdte in Fahrzeugen kann
nicht mehr wie in den vergangenen Jahrzehnten allein Uber eine steigende Taktfrequenz
in Single-Core Rechnern bereitgestellt werden. Neben der Entwicklung hin zu Micro-
Controllern mit Multi- bzw. Many-Core Architekturen kommen auch Multi-puC
Losungen oder Domanenrechner mit Mikroprozessoren zum Einsatz. Diese
Rechnerarchitekturen bestehen aus einer Vielzahl von teils heterogenen Rechnerkernen,
d.h. unterschiedlicher Rechenleistung bzw. Berechnungsfahigkeiten. Zuséatzlich ist die
zugehorige Speicherarchitektur vermehrt durch NUMA (Non-uniform Memory Access)
gekennzeichnet, d.h. Zugriffsgeschwindigkeiten und Bandbreiten zwischen Rechnern
und Speichern variieren. Die Anforderungen an die SW Architektur fur aktuelle und
zukunftige eingebettete Systeme wird massiv von der steigenden Parallelitat und der
zunehmenden Heterogenitat der parallelen Systeme bestimmt.



Nebenlaufigkeits- und Echtzeitfehler

Eingebettete Systeme — wie etwa Motorsteuerungssysteme fiir Verbrennungsmotoren —
sind Systeme mit einer Mischung aus Event- und zeitgesteuerten Berechnungen, die ein
hohes Mal} an Echtzeitanforderungen haben, um die Korrektheit der implementierten
Regelungen sicherzustellen. Darlber hinaus werden die Ldsungen aufgrund der
Komplexitat verteilt entwickelt, an unterschiedlichen Standorten sowie in verschiedenen
Unternehmen (OEM, TIER1, TIER2). In diesem Setup ist es notwendig zu verstehen,
dass die Absicherung der Systeme mit der steigenden heterogenen Parallelitdt zunehmen
aufwandig und komplex wird. Im ersten Schritt méchten wir daher die mdglichen
Fehlerfalle der Software aus Nebenldufigkeits- und Echtzeitsicht verstehen, um im
Nachgang Ldésungen fur deren Vermeidung ableiten zu kénnen ([1], [5]).

Die eingebetteten Softwaresysteme bestehen aus mehreren hundert Funktionen, die mit
spezifischer Frequenz aufgerufen werden. Das Betriebssystem hat die Aufgabe, die
Berechnungen entsprechend Ihrer Aktivierungsrate zu aktivieren und ggf. laufende
Berechnungen mit niederer Prioritdt zu unterbrechen (rate-monotonic scheduling). Jede
korrekte Bearbeitung einer Funktion basiert auf Abhéngigkeiten zu Funktionen —
genannt Ordnung — welche vorher bzw. nachher gerechnet werden (z.B. muss ein
Sensorwert aufbereitet werden, bevor er weiterverarbeitet wird). Bei Berechnungen auf
einem Rechnerkern ist dies fir Funktionen mit gleicher Aktivierungsrate einfach
sicherzustellen (durch eine fixe Reihenfolge innerhalb der Task). Jedoch bereits die
Reihenfolge zwischen unterschiedlichen Zeitscheiben ist nur teilweise mittels Prioritaten
regelbar oder kostspielig mittels Synchronisationspunkten realisierbar. Sind die
Berechnungen Uber mehrere Rechenkerne verteilt, l&sst sich die Reihenfolge nur noch
uber Synchronisationspunkte (etwa auch ein globales Scheduling) realisieren, was aber
den Nutzen der parallelen Rechenleistung deutlich reduziert. Zusétzlich zeigt sich, dass
die impliziten Annahmen der Legacy-Software in SingleCore-Systemen haufig nicht
lickenlos transparent sind. Dies birgt die Gefahr, dass bei einer einfachen Verteilung der
Software die notwendigen Berechnungsreihenfolgen evtl. (sporadisch) nicht eingehalten
werden.
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Abb. 2 - Ordnungsfehler



Die wohl bekanntesten Fehlerquellen bei Synchronisationen sind sicherlich Deadlocks.
Verklemmungen kénnen auftreten, wenn etwa Locks sukzessive gesetzt werden und die
Reihenfolge nicht systemweit einheitlich ist. Mdgliche Lésungen sind etwa Nutzung
einer Ressource fir alle zu schitzenden Anteile oder die Sicherstellung der konformen
systemweiten Locking-Reihenfolge. Erstere Lésung kann zu groRen System-Overhead
fuhren, da Beeinflussungen von Berechnungen entstehen, die inhaltlich unabhangig sind.
Das vollstandige Betrachten der systemweiten Locking-Reihenfolge ist im Allgemeinen

extrem schwierig sicherstellen.
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Abb. 3 — Verklemmungsszenario

Dateninkonsistenzen sind die meistgenannten Fehlerquellen in nebenl&ufigen Systemen.
Diese konnen entstehen, wenn gleichzeitig auf Daten gearbeitet bzw. Funktionen
mehrfach aufgerufen werden. Zur Vermeidung dieser Uberlappungsfehler werden haufig
auch Synchronisationen eingesetzt, die wiederum Overhead erzeugen. Zuséatzlich sind
Zustandswechsel in Software zu beachten, da besonders Realisierungen aus der Single-
Core Umgebung héaufig schwer beherrschbare Zeiteffekte in parallelen Systemen.
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Abb. 4 - Uberlappungsfehler



Die letzte Kategorie behandelt die Verletzung von Echtzeitanforderungen, etwa dem
Verpassen von Deadlines, was dazu flhrt, dass Ergebnisse anderen Funktionen zu spét
bereitgestellt werden. Je nach Schwere der Auswirkung kann dies entweder irrelevant
sein oder auch zur volligen Fehlfunktion des eingebetteten Systems fiihren.

Zeit

Abb. 5 - Echtzeitfehler, z.B. Deadline-Verletzung oder Jitter

Die aufgefuhrten Fehler werden typischerweise mittels Synchronisationsmechanismen
wie Spinlocks vermieden. Bei steigender Auslastung des Systems steigt auch der
Overhead durch das Sperren bzw. Abfragen der Locks signifikant.

Timed Communication

Eine strukturelle Losung, den Aufwand zur Sicherstellung einer konsistenten
Kommunikation in parallelen Echtzeitsysteme wurde von Henzinger et al. mit der
Logical Execution Time eingefthrt und in deren Giotto Framework umgesetzt ([2], [3],
[4]). Mittels der Logical Execution Time werden die Kommunikationen von den
Berechnungen entkoppelt und systemweit koordiniert. Dadurch reduzieren sich die
individuellen Synchronisationen auf ein Minimum. Diese Kommunikationsart wird
Timed Communication genannt.
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Abb. 6 — Timed Communication

Im Vergleich zur traditionellen Implementierungen, in denen Zeitscheiben die Daten
direkt mit dem globalen Speicher austauschen, findet bei Timed Communication der
Datenaustausch direkt zwischen zwei Zeitscheiben statt. Zusétzlich wird nur dann



kommuniziert, wenn auch neue Daten verfligbar sind. Durch die zeitliche Entkopplung
der Kommunikation von der Berechnung wird flr zeitgesteuerte Tasks sichergestellt,
dass diese immer Daten mit gleichem Alter als Input erhalten, wenn die Berechnungen
inklusive der Kommunikation innerhalb der Periode beendet werden.

Mittels Timed Communication koénnen Ordnungsfehler zwischen Zeitscheiben
vermieden und Synchronisations- bzw. Uberlappungsfehler (fiir Daten) verhindert
werden. Zusatzlich strukturiert Timed Communication die deterministische, lock-freie
Kommunikation und erlaubt das task-spezifische Erkennen von Echtzeitfehlern.

Daruber hinaus ist es moglich auf der Basis einer deterministischen Kommunikation mit
den zeitlichen Anforderungen der Kommunikation zwischen Funktion mdglich eine
toolgestutzte Verteilung zu erreichen, welche die zugrundeliegenden Zeitanforderungen
per Konstruktion sicherstellt bzw. Uberprift. Dafur sind fur alle Funktionen die
zeitkritischen Schnittstellen und deren Zeitanforderungen zu erfassen. Zusatzlich ist das
Ausweisen der zeitkritischen Wirkketten mit deren Deadlines zu erfassen. Ebenso wird
eine abstrahierte Beschreibung der zugrundeliegenden Hardware benétigt. All diese
Daten sind jedoch typischerweise nur mittels Expertenwissen zu ermitteln. Diese Daten
kdnnen bereits heute in dem offentlich verfigbaren Amalthea-Format verwaltet werden

[7].
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Abb. 7 — Tool-gestiitzte Software-Verteilung basierend auf Amalthea

Aus dem aktuell genutzten prdemptiven rate-monotonic Scheduling in automotive
Single-Core-Systemen resultiert bereits ein nebenléufiges Echtzeitsystem, in dem die
présentierten Fehlerzustande bereits auftreten konnen. Die Wahrscheinlichkeit der



Fehler erhoht sich jedoch signifikant durch die Verteilung der Software auf parallele
Recheneinheiten. Die Vermeidung der Fehler durch zusétzliche Synchronisationen fihrt
zu zusatzlichem Overhead, der den Nutzen der zusatzlichen parallelen Rechenleistung
zum Teil zunichtemacht und daruber hinaus schwierig abzusichern ist. Zusatzlich ist die
Freiheit von Echtzeitfehlern weiterhin schwierig zu validieren. Das Timed
Communiction Framework kann nun als Grundlage genutzt werden, die
Zeitanforderungen der Funktionen und der Wirkketten systemweit beim Systemsetup zu
sicherzustellen und dadurch den massiv steigenden und komplexeren
Absicherungsaufwand in parallelen Systemen massiv zu reduzieren.
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