PROJEKTWISSEN // TRENDS

So sieht zukunftsfahige Embedded-
Softwareentwicklung aus

Die Experten von MicroConsult diskutieren die Bedeutung von
Softwarearchitekturen und Frameworks. Dabei wird das Thema Soft-
ware Engineering aus verschiedenen Blickwinkeln beleuchtet.
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Alte, gewachsene Architektur hat durchaus ihren Reiz: Bei Software kénnen wir uns Nostalgie in der Regel

nicht leisten.

hne Zweifel wurde der Entwicklung
O von Embedded-Software noch nie so

viel 6ffentliche Aufmerksamkeit ge-
schenkt wie heute.

Internet of Things, Industrie 4.0, autono-
mes Fahren, Smart Building, Smart City,
Smart Healthcare, etc., der Smartphone-
Boom mit seinen Apps, aber leider auch der
VW-Skandal weckten auch aufierhalb der
Fachmedien viel Aufmerksamkeit fiir Em-
bedded-Software.

Embedded-Software ist allgegenwartig
und stellt einen wichtigen Faktor dar, wenn
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es um Komfort, Sicherheit, Nachhaltigkeit
und Innovation geht. Keiner kommt mehr an
ihr vorbei. Sogar in der Bekleidungsindustrie
bestimmt sie Funktion, Nutzen und Attrakti-
vitat der sogenannten Wearables.

Doch worauf kommt es bei all diesen
Trends vor allem an, wenn es um das Soft-
ware-Engineering geht? Wir fragten Thomas
Batt, Marcus Gof3ler, Frank Listing und Remo
Markgraf, die als Trainer und Berater fiir
Embedded-Technologien seit vielen Jahren
Kunden aus allen Industriebranchen beglei-
ten.

Am besten fangen wir bei unserer Betrach-
tung ganz ,,unten“ an, beim Mikrocontroller:
Marcus Gof3ler ist Spezialist fiir Mikrocont-
roller bei MicroConsult und sammelte vorher
umfassende Erfahrungen als Field Applica-
tion Engineer und Leiter der Field Applica-
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tion bei grofien Halbleiterherstellern. Sein
besonderer Fokus liegt auf der Multicore-
Technologie, die mehr und mehr bei den
Mikrocontrollern an Bedeutung gewinnt.

Das Potenzial von Multicore
erschlie3en

,,Mit dem Thema Multicore muss sich iiber
kurz oder lang wohl jeder Embedded-Ent-
wickler beschiftigen, wenn er nicht den An-
schluss verlieren will. Die Frage ist weniger
ob, sondern wann das erste Multicore-basier-
te Projekt realisiert wird. Multicore ist Reali-
tdt und mehr Kerne und mehr Hersteller mit
Multicore-Derivaten werden den Markt be-
treten. Eine Abstrahierung der Hardware ist
dabei von grofier Bedeutung, damit die Ver-
teilung und Verwaltung von Software auf
diese komplexe Hardware effizient moglich
ist. Gerade hier gibt es aktuell allerdings
noch Nachholbedarf“ so sein Tenor.

Doch was bedeutet ,,beschéftigen“? Mar-
cus GofBler ist davon iiberzeugt, dass der ef-
fiziente Einsatz von Multicore ein sehr gutes
Verstandnis der Hardware-Architektur vor-
aussetzt. Sie ist der Grundstein fiir die Ent-
wicklung einer Software-Architektur, die das
Leistungspotenzial von Multicore auch tat-
sdachlich erschlief3t und die Unabhéngigkeit
und damit auch die Sicherheit gleichzeitig
ablaufender Tasks gewdhrleistet. Mafinah-
men, um diese Unabhéngigkeit und Sicher-
heit auch {iberpriifen bzw. Fehler diagnosti-
zieren zu kénnen, kommen ins Spiel. Falls
die einzelnen Kerne nicht vollig unabhingig
operieren, sondern interagieren, miissen
Mafinahmen ergriffen werden, um fehlerhaf-
te gegenseitige Beeinflussungen zu vermei-
den. Dies spielt iiblicherweise bei Datenzu-
griffen eine Rolle, beispielsweise im Zusam-
menhang mit verwendeten Caches. Des
Weiteren sind multicorespezifische Dinge
wie Code- und Datenallokation zu betrach-
ten. Die optimale Abstimmung von Hard-
warearchitektur und Softwarearchitektur im
Sinne von Leistungsgewinn und Sicherheit
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erfordert ein fundiertes Verstidndnis dieser
beiden Aspekte.

Der Blick in die Gegenwart und die Zukunft
zeigt deutlich, dass die Embedded-Welt und
die IT-Welt miteinander verflochten sind und
sich immer mehr verflechten werden. Em-
bedded-Systeme werden zum Bestandteil des
Internet of Things, das sich zu einem Internet
of Everything entwickelt.

Interdisziplindre Kooperation

ist gefragt

Frank Listing betont, wie sehr klassische
Embedded-Systeme (etwa Produktionsma-
schinen) bereits heute mit Smartphones,
Tablets, PCs und Servern interagieren. Er ist
Spezialist fiir den Einsatz von PC- und Smart-
phone-Technologien im Embedded-Umfeld
und war vorher selbst viele Jahre als Soft-
wareentwickler und Softwarearchitekt in der
Kommunikationsbranche tatig. Die Mensch-
Maschine-Kommunikation lduft z.B. {iber
Smartphones und Tablets, die sich mehr und
mehr zu universellen Kommunikations-
schnittstellen in allen Richtungen mausern.
Doch der Komfort und die Vernetzung hat
seinen Preis: Das Thema Security, also der
Schutz gegen unautorisierte Zugriffe auf die
Maschinen oder was immer {iber das Internet
of Everything erreichbar sein wird, gewinnt
massiv an Bedeutung.

Eine sehr viel hohere Kompetenz und en-
gere Zusammenarbeit von Embedded- und
IT-Spezialisten unter dem Aspekt Security ist
notig, um keine Einfallstore fiir Cyberkrimi-
nalitédt zu 6ffnen. Auch hier sind durchdach-
te Systemarchitekturen erforderlich, die
diese Sicherheit gewdhrleisten und gleich-
zeitig gentigend Flexibilitét fiir Systemerwei-
terungen und Innovationen bieten.

Frank Listing betont auflerdem, dass die
Projektteams neben C/C++ auch C#, Java
oder HTML5 mit JavaScript beherrschen miis-
sen, um den neuen Anforderungen gerecht
zu werden. Die Graben zwischen IT und Em-
bedded miissen schnellsten zugeschiittet
werden, interdisziplindre Projektarbeit ist
gefragt.

Softwarearchitektur-Design ist
ein Muss

Thomas Batt, der bei MicroConsult das
Thema Softwareengineering und Prozesse
verantwortet, schldgt in dieselbe Kerbe. Er
sieht, dass immer mehr Firmen den Nutzen
einer definierten Softwarearchitektur zwar
erkennen, doch der Weg aus dem Sumpf der
Softwarealtlasten ist beschwerlich.

Die Art, wie Embedded-Software sehr oft
in der Vergangenheit entwickelt wurde (oder
sollte man sagen verwickelt wurde?) fiihrt
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Das loT-Ecosystem entwickelt sich weiter

Okosysteme:
Embedded-Software ist
Bestandteil immer kom-

plexerer Okosysteme,
die sich sehr dynamisch
verdndern.

nicht nur in eine Sackgasse sondern stellt ein
wachsendes Sicherheitsrisiko dar. Die stei-
gende Komplexitat in Verbindung mit wach-
senden Anforderungen an Safety (Betriebs-
sicherheit) und Security (Systemschutz)
stellt hohe Anspriiche an die Softwarearchi-
tekturen und die Qualitédt der Implementie-
rung. Dies wiederum spricht fiir den Einsatz
von bewidhrten Softwarekomponenten (Be-

triebssysteme, Stacks, Filesysteme, etc.) und
die Anwendung objektorientierter Methoden
mit Hilfe von Hochsprachen wie C++.

Ziel muss es sein, der schleichenden Soft-
wareerosion von Anfang an entgegenzuwir-
ken. Aus der Sicht von Herrn Batt, der iiber
langjdhrige Projekterfahrung in der Industrie
verfiigt, hat diese Erkenntnis auch dazu ge-
fiihrt, dass dem Requirements-Engineering
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Softwarearchitektur:
Der OPC-UA-Protokoll-

stack ist ein Beispiel fiir Die efluktive K

PROJEKTWISSEN // TRENDS

OPC UA: Der Protokollstack fir loT?
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und Management, sowie der Softwaremodel-
lierung mehr Aufmerksamkeit geschenkt
wird. Der Umstieg auf héhere Abstraktions-
ebenen in Kombination mit professionellem
Softwareengineering ist unerldsslich, um der
Komplexitdt Herr zu werden.

Ein weiteres Mittel, um Komplexitit, er-
hohte Sicherheitsanforderungen und schnel-
le Produktzyklen in den Griff zu bekommen
sind Betriebssysteme, die den Applikationen
der Hersteller zuarbeiten. Es kommt nicht
von ungefdhr, dass sich Embedded LINUX
grof3er Beliebtheit erfreut und das liegt nicht
nur daran, dass die Lizenzkosten entfallen.
Es wird immer wichtiger, dass die Applikati-
onsentwickler sich von den Details der Hard-
ware 16sen und auf wichtige Services und
Schnittstellen zugreifen kénnen, ohne sie
selbst zu entwickeln. Hardware muss sich
durch Hardwareabstraktion iiber das Be-
triebssystem schneller austauschen lassen.
Hier gibt es im Bereich Multicore noch viel
zu tun. Ideal wire es, wenn dies auch fiir das
Betriebssystem mittels eines Operating Sys-
tem Abstraction Layers (OSAL) moglich ist.
Die System- und Softwarearchitektur sollte
diese Aspekte jedenfalls beriicksichtigen.

Remo Markgraf, Senior Management Con-
sultant fiir Agile Methoden, Embedded-Pro-
grammierung und Test, war selbst lange Zeit
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fiir Teams, Produkte und Projekte in der
Kommunikationsbranche verantwortlich. Er
sieht, dass Funktionalitdt und Services und
damit auch Software immer mehr von den
Embedded-Systemen ins Netz verlagert wer-
den. Fiir den seltenen Fall offline zu sein,
sorgt ein Notprogramm fiir eine Minimal-
funktion.

Plattformen miissen der
Marktdynamik gewachsen sein

»Saa$S, 'Software as a Service' wird, wie C
und C++, zur Selbstverstandlichkeit auch fiir
kleine Embedded Systeme,“ so seine Prog-
nose. Es zeichnet sich ab, dass, so wie die
Smartphone-Technologie unser Technikver-
standnis innerhalb von gut zehn Jahren re-
volutioniert hat, ein dhnlicher Evolutions-
schritt durch das Thema ,,always-on*“ der
Gerite bevorsteht. Eine ,,Leap-Frog* Strate-
gie der kleinen Evolutionsschritte wird hier
nicht zum Markterfolg fiihren, da neue Her-
steller und solche, die den ,,disruptive
Schritt gewagt haben, den Markt schneller
besetzen konnen. Namhafte grofie und mit-
telstindische Unternehmen werden hier
moglicherweise auf der Strecke bleiben, ana-
log etwa zu Nokia, die den Smartphone-
Trend aus einer vermeintlich sicheren Markt-
position verschlafen haben.

Die Zukunft des Embedded-Designs

Die rasante Entwicklung vom Internet of
Things zum Internet of Everything macht
eine enge Zusammenarbeit von Embed-
ded und IT Uberlebenswichtig. Systeme
und Software miissen den Anspriichen
dieser dynamischen Zukunft gewachsen
sein, in der wir heute noch nicht wissen,
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welche Applikation, Funktion oder Tech-
nologie morgen wettbewerbsentschei-
dend sein werden. Der professionelle
Entwurf von flexiblen und sicheren Sys-
tem- und Softwarearchitekturen sowie
Embedded-taugliche, agile Frameworks
werden eine Schlisselrolle spielen.

Bild: MicroConsult

Hersteller sollten schon jetzt auf eine pas-
sende Plattform, Software, Hardware und
Tools, umsteigen, wenn sie schnell neue Ge-
ratetechnologien auf den Markt bringen wol-
len. Eine erfolgversprechende disruptive
Strategie erfordert die Wahl einer Plattform,
die eine durchgingige und hohe Integrati-
onstiefe von der Stange bietet, um sich auf
die tatsachliche Innovation konzentrieren zu
konnen ohne sich mit Toolintegration oder
Detailprotokollen herumschlagen zu miis-
sen.

Zum Gliick haben Chip- und Toolhersteller
die Zeichen der Zeit erkannt und bringen
mehr und mehr Komplettumgebungen auf
dem Markt, zum Beispiel Infineon, ST oder
Renesas. Die Geridte-Hersteller, die diese Zei-
chen erkannt haben, werden sich schon in
Kiirze um die wenigen Entwickler, die Know-
how-Trager in diesen neuen Themen sind,
priigeln. Wer als Systemarchitekt, Entwickler
oder Tester einer rosigen Zukunft entgegen-
sehen will, sollte sich schnell in die neuen
Technologien einarbeiten, so Remo Mark-
graf.

Werfen wir gemeinsam mit Herrn Markgraf
noch einen Blick auf die Ebene der Entwick-
lungsprozesse in der Embedded-Branche:
»Jeder Entwickler leidet unter den standigen
'Change-Requests' und dem steigenden Zeit-
druck. Eine moderne Entwicklungsumge-
bung und Methodik sind wichtige Mittel, um
diesen neuen Herausforderungen gewach-
sen zu sein.” Die embedded Entwicklungs-
methodik hinkte in der Vergangenheit der
IT-Branche mehr als zehn Jahre hinterher,
etwa beim Umstieg von Assembler auf C.
Auch heute ist der zeitliche Versatz noch
deutlich zu spiiren, es sind noch schitzungs-
weise fiinf Jahre. Momentan hat der zeitliche
Versatz allerdings auch Vorteile: Embedded
folgt nicht jedem Irrweg der IT, sondern kann
sich die Rosinen herauspicken. Agile Frame-
works wie Scrum oder Kanban, Extreme Pro-
gramming wie Test Driven Development oder
Pair Programming halten inzwischen auch
in der Embedded-Welt Einzug.

Das Ubernehmen aus der IT-Welt ist selten
1:1 mo6glich. Das komplexe Zusammenspiel
aus Hardware und Software-Entwicklung
und deren Test erfordert meist eine sehr in-
dividuelle Anpassung der Frameworks. Dies
erfordert spezifisches Knowhow, um die Aus-
wirkungen der Anderungen realistisch ein-
schidtzen zu konnen. Markgrafs Fazit: ,,Ohne
agile Entwicklung und gut laufende Integra-
tion von der Anforderung iiber den Test bis
zur Auslieferung sind die Themen IoT, Indus-
trie 4.0 und SaaS schwer zu meistern.“ // FG
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