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Vorbemerkung

Worum

Wenn wir gewusst hitten, was wir uns antun, wenn wir etwas zum Thema Internet of
Things (IoT) schreiben, hitten wir es vielleicht doch lieber gelassen. Es ist - wie das
Internet - nicht nur ein bodenloses Loch, sondern es ist auch schwer, den Rand dieses
Lochs zu erkennen. Man hat das Gefiihl, man greift ein Thema auf und die ganze Welt
héngt dran: Technik, Gesellschaft, Umwelt, Politik .... Die Globalisierung lasst griflen.
Auf den folgenden Seiten haben wir versucht, einerseits die Dimensionen dieses
Themas zu umreiflen und andererseits konkret zu fassen, was IoT im Kern fiir all
diejenigen bedeutet, die Software entwickeln. Aus unserer Sicht stellt dieser Trend
Guide einen Spagat dar, den jeder vollfiihrt, der sich an dieses Thema heranwagt oder
einfach so hineingeraten ist. Dahinter steckt letztlich eine entscheidende Frage: Wie
schaffe ich es, im Universum des IoT meine konkreten Chancen zu entdecken und
in die Tat umzusetzen?

es geht

Internet of Things, Industrie 4.0, Cyber Physical Systems — Schlagworte, die uns mitt-
lerweile oft begegnen, doch wird nur selten erldutert, was damit gemeint ist. Und wer
versucht, sich zu informieren, stellt schnell fest, dass man den Wortschatz eines Digital
Native braucht, um einen Text verstehen oder einem Gesprich folgen zu konnen. Ist
alles nur ein Hype, eine Blase, die mit heifSer Luft gefiillt ist? Wir denken, eher nicht.
Die Begriffe beschreiben weniger eine neue Technologie, sondern vielmehr einen
Trend, dessen Inhalt mehr in der Zukunft als in der Vergangenheit liegt. Will heiflen
— es ist hier erst wenig passiert, aber es ist noch sehr viel zu erwarten.

Das Internet of Things, Internet der Dinge, verspricht ziemlich viel. In zahlreichen
Publikationen, Vortrigen und Seminaren wird ausfiihrlich dariiber diskutiert, wie wir
von den aktuellen Entwicklungen profitieren. Alles soll einfacher, klarer, transparenter,
effizienter und vor allem bequemer werden. Wir stehen mitten in der Entwicklung,
die evolutiondre Ziige hat und revolutionire Ziige annehmen kann.

Viel Spaf3 bei der Lektiire unseres Trend Guides!
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Orientierung im Begriffswirrwarr

Die zugrunde liegende technische Entwicklung, die fiir das Autkommen von Cyber
Physical Systems, von Industrie 4.0 und des Internet of Things erforderlich war, ist eine
leistungsfihige, technische Infrastruktur basierend auf bezahlbaren Internetverbin-
dungen mit grofer Bandbreite und der Moglichkeit, eine grofie Anzahl von Geriten
zu adressieren. Dazu kommen noch Technologien, die Rechenleistung, Datenspeicher,
Sensorik und Aktorik immer kompakter, energieeffizienter und kostengiinstiger bereit-
stellen. Im Zusammenspiel mit immer effektiveren Energiespeichern eroéffnen sich auf
diese Weise stindig neue mobile Anwendungsmoglichkeiten. IoT erweitert das Prinzip
vernetzter intelligenter Systeme konsequent auf immer neue Anwendungsfelder.

Die Entstehung des Internet of Things in seinen Varianten wurde iiberhaupt erst
ermdglicht durch die Umstellung der IP-Adressen vom IPv4-System auf das hexa-
dezimale System IPv6. Konnten mit IPv4 rund 4 Milliarden eindeutige Adressen fiir
Netzwerkteilnehmer erzeugt werden, so sind es mit [Pv6 rund 340 Sextillionen; eine
unvorstellbar grofSe Zahl mit 36 Nullen. Wie lange diese Menge ausreichen wird, kann
heute niemand abschitzen, aber es wird wohl ein Weilchen dauern.

Hier die Zahl zum Ansehen: 340 000 000 000 000 000 000 000 000 000 000 000 000.

Im Zeitalter der vernetzten Dinge bendétigt ja jedes Ding, also jeder Teilnehmer in
einem Netzwerk, fiir die Kommunikation eine eigene und einmalige IP-Adresse.
Daher war dieser Schritt einerseits unumgénglich und gleichzeitig eine Art Trigger-
signal fiir die Entstehung des IoT. Folgende Betrachtung, um die Moglichkeiten der
IPv6-Bezeichnung zu veranschaulichen: Auf jedem Quadratmillimeter der gesamten
Erdoberfliche (inklusive aller Seen und Ozeane) konnten damit mehrere tausend
Adressen untergebracht werden, die eindeutig sind und kein zweites Mal vorkidmen.

Daten sind das

Gold von morgen.
Oliver Edinger, SAP

Definition und Abgrenzung der Begriffe

Der Begriff Internet of Things entzieht sich ziemlich gekonnt einer genauen Defi-
nition. Das IoT bedeutet alles und gleichzeitig auf gewisse Weise auch recht wenig.
Dennoch ldsst sich die Thematik einigermafien eingrenzen und damit auch begreifbar
machen.
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Die niichterne Definition sagt, dass im Internet of Things "Dinge" iiber das Internet
miteinander kommunizieren, ohne dass der Mensch direkt titig sein muss. Der Mensch
wird im Wesentlichen dafiir gebraucht, die Kommunikationswege der Dinge aufrecht-
zuerhalten. Das fithrt dazu, dass im Zusammenwirken von Mensch und Maschine die
Rollen teilweise neu verteilt werden. Technische Systeme werden mehr und mehr zu
Datensammlern und Dienstleistern. Menschen designen, optimieren und koordinieren
diese Dienstleistungen mit Hilfe der Daten, die die Dinge liefern. Diese wiederum wer-
den mit Hilfe hochentwickelter Algorithmen und leistungsfihiger IT genutzt, um aus
Nutzerdaten Verhaltensmuster herauszufiltern. Diese werden schlieflich zur Grundlage
fiir neue Serviceangebote. Vereinfacht: Konsum fithrt zu neuen Angeboten, diese fithren
zu Konsum, diese wiederum zu neuen Angeboten, und so weiter.

Industrie 4.0 bezeichnet die derzeitige und andauernde 4. Industrielle Revolution,
die aufgrund der durch das IoT zur Verfiigung gestellten Moglichkeiten in Gang
gekommen ist. Es ist sozusagen ein besonderer Anwendungsbereich des Internet of
Things. Stichworter wie Smart Manufacturing und Smart Fabrication gehoren kiinf-
tig vielleicht zum Standardvokabular in Industriebetrieben. Gemeint ist damit, dass
beispielsweise Komponenten industrieller Fertigungssysteme tiber das Internet in
Verbindung stehen, mit Steuerungssystemen, der Ersatzteilbeschaffung, dem Teile-
nachschub, der Produktionslogistik, ja mit den Produkten selbst.

Ziel ist es, wertvolle Produktionsressourcen optimal auszulasten und gleichzeitig
individuelle Kundenwiinsche in einem flexiblen Fertigungsprozess zu erfiillen. Mit
anderen Worten: Es soll das Paradoxon hoher Effizienz bei hoher Flexibilitit aufgelost
werden, indem sich Produktionsanlagen immer wieder neu an die Auftragssituation
anpassen. Neben der Herausforderung, geeignete Algorithmen auf der koordinativen
Ebene zu finden, stellt sich die Frage nach geeigneten und konsensfihigen Standards
fiir die Maschine-Maschine-Kommunikation. Gleichzeitig werden Migrationsstra-
tegien fiir bestehende Anlagen durch praktikable Schnittstellenlésungen dringend
benotigt. Anspruchsvolle Aufgaben, die bis dato nur in Teilen geldst sind. Und das
Ende der Fahnenstange von Herausforderungen indes ist noch lange nicht erreicht.

Industrie 4.0 kann und sollte

schrittweise eingefiihrt werden.

Prof. Dr.-Ing. Birgit Vogel-Heuser,
Technische Universitat Miinchen

Niemand kann im Moment sagen, wie grof§ und welcher Gestalt dieser Einfluss auf
unser Leben, die Gesellschaft, Wirtschaft und Politik sein wird. Ob das Internet of
Everything (IoE) tatsichlich das ultimative Ziel ist, bleibt abzuwarten.
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loT: Brutstéitte neuer Chancen und Risiken

In Literatur und Film werden immer wieder die nicht absehbaren Folgen einer zu
intelligent und mithin zu selbststindig gewordenen Technik thematisiert. Das mag
alles Fiktion sein, doch andererseits sind die Folgen solcher Entwicklungen heute
nicht oder kaum absehbar.

60% des deutschen
Mittelstandes haben sich
mit Industrie 4.0
noch nicht beschiiftigt.

Hans-Georg Krabbe, ABB

Viele technologische Erfolgsgeschichten und - leider auch - Katastrophen beruhen auf
dem Evolutionsprinzip emergenter Eigenschaften. Es besagt, dass durch die Vernetzung
von Einheiten zu einem System dieses System neue Eigenschaften und Fihigkeiten
hervorbringt, die vorher noch nicht existierten und moglicherweise auch nicht vor-
hersehbar waren. Dies kann zu tiefgreifenden Veranderungen der Umgebungsbedin-
gungen fiir alle fithren, die mit diesem System direkt oder indirekt interagieren. Es
kann Produkte, Branchen, Okonomien verindern. Es beeinflusst das Verhiltnis von
Kunden und Lieferanten, die Verfiigbarkeit von Waren und Dienstleistungen. Es kann
einen Einfluss auf Gesellschaftssysteme und Okosysteme, ja auf nahezu alles haben.
Darin liegen Chancen und Gefahren. Emergente Eigenschaften neuer Systeme kon-
nen zu tiefgreifenden Verinderungen fithren und eine disruptive Wirkung entfalten.
Es kann dann geschehen, dass vorhandene Technologien, Produkte, Methoden und
Gewohnheiten in die Bedeutungslosigkeit zuriickgedrangt werden.

Industrie 4.0 revolutioniert die Wertschopfung

Industrie 4.0 ist eine vergleichsweise gut greifbare Dimension, die die Entwicklung
hin zum IoT hervorgebracht hat. Der Einfluss auf die industrielle Produktion ist
von grofiter 6konomischer Bedeutung und wird sowohl die Produktion als auch die
Produkte selbst betreffen. Ebenso betroffen sind die Organisation von Unternehmen,
deren Logistik und Vertrieb. Letztlich betrifft Industrie 4.0 alle, die der Wertschop-
fungskette eines industriell gefertigten und vertriebenen Produkts angehoren.

Die industrielle Produktion wird immer mehr mit vernetzten, miteinander kom-
munizierenden Anlagen und Komponenten erfolgen. Maschinen tiberwachen und
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koordinieren sich selbst, melden Probleme, bevor diese zu Stillstinden fiihren, fordern
Nachschub an und veranlassen die Abholung fertiger Produkte. Auf Produktseite be-
kommt das herzustellende Gut beispielsweise von Anfang an die Information, wann
und woraus es hergestellt werden soll. Die fertigen Produkte im Feld liefern Informa-
tionen, die den gesamten Wertschopfungsprozess beeinflussen konnen. Die Liste der
Informationen/Parameter auf beiden Seiten ist quasi beliebig erweiterbar.

Diese Daten effizient zu verwalten und daraus Muster herauszudestillieren, die immer
wieder neue Aspekte des Kundennutzens einerseits und des Unternehmensnutzens
andererseits sichtbar machen, ist eine Mammutaufgabe. Der immer hdufiger genannte
Begriff ,,Big Data“ spiegelt diese Tatsache wider.

Von der Industrie 1.0 zur Industrie 4.0

Die Evolution der Produktion QR
Grad der
Kompatibilitat
1969 Heute
: Erste speicher- 4. Industrielle
programmierbare  Revolution
A__A Steuerung (SPS),  4uf Basis von Cyber-

Modicon 084 Physical-Systemen

3. Industrielle
Revolution

1870 Einsatz von

X Elektronik und IT
Erstes FlieBband,  ,yr weiteren Auto-

Schlachthdfe von  matisierung der
Cincinnati Produktion

2. Industrielle

Revolution i/&o
1784 Erste arbeitsteilige 1) ‘ ‘ ‘ %%%O

. Massenproduktion
Erster mechanischer  mithilfe elektrischer

Webstuhl Energie

1. Industrielle
Revolution

Erste mechanische
Produktionsanlagen
mit Wasser- und
Dampfkraft

Ende Beginn Beginn der 70er Heute
18. Jh. 20. Jh. Jahre des 20. Jh.
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Infrastrukturen, Produkte und Dienstleistungen

Nach Angaben des amerikanischen Analystenhauses Gartner waren im Jahre 2014
bereits knapp vier Milliarden "Dinge" miteinander vernetzt, 2020 sollen es 25 Mil-
liarden sein. Nach den Berechnungen der Gartner-Analysten werden Unternehmen
dann mehr als 300 Milliarden Euro mit dem IoT erwirtschaften.! Dies kann aber nur
gelingen, wenn die technische Infrastruktur dafiir auch vorhanden ist. Der Nutzen
der verfiigbaren Infrastruktur wird durch ihre Verbreitung bestimmt. Eine schnelle
Verbreitung wird allerdings nur dann moglich, wenn sich Standards fiir Datenaus-
tausch und Sicherheit durchsetzen, auf die sich die wichtigsten Player im Cyberspace
einigen konnen.

Das IoT eroffnet kreativen Gestaltern von Produkten und Services immer wieder neue
interessante Chancen. Schon heute ist eine untiberschaubare Auswahl von Produkten
erhiltlich oder in Entwicklung, bei denen die Moglichkeit besteht, diese miteinander
zu vernetzen und somit in ihren Funktionsweisen zu kombinieren. Durch diese Vielfalt
der Kombinationsmoglichkeiten erschlielen sich ganz neue Geschiftsmodelle, die
mit erfolgreichen, zum Teil lange bestehenden Ertragssystemen in Konkurrenz treten.
Das Smartphone greift beispielsweise durch seine Vielseitigkeit gleich mehrere Pro-
dukte an: Navigationssysteme, Fotoapparate, Diktiergerdte oder MP3-Player sind
nur einige Beispiele dafiir. Aktuelle Smartphones stellen die erforderliche Hardware
bereit und konnen recht flexibel mit unterschiedlicher Software ausgestattet werden,
was die Einsatzmoglichkeiten enorm erweitert. Ein einfaches Beispiel daftr ist eine
Wetterstation, die eine Privatperson im Garten installiert hat. Die von der Station
ermittelten Wetterdaten konnen iiber eine spezielle App des Smartphones gesammelt
und betrachtet werden. Dank WLAN oder Bluetooth steht das Smartphone mit der
entsprechenden Sensorik in Kontakt. Zudem leitet die App diese Daten weiter in
die Cloud, wo sie anderen Nutzern zur Verfiigung stehen oder zur Erfassung durch
Wetterdienste herangezogen werden. Sie konnen fiir die Erstellung von Statistiken,
Wetterprognosen etc. dienen.

Industrie 4.0 geht nur

gemeinsam mit den Kunden.

Prof. Dr.-Ing. Birgit Vogel-Heuser,
Technische Universitit Miinchen

Andere Beispiele sind z.B. die Hausautomatisierung (Smart Home, Smart Meters),
die Vernetzung von Fahrzeugen (Smart Mobility, Smart Logistics), die Anwendung in
Belangen der gesunden Lebensfithrung oder der moglicherweise tiberlebenswichti-
gen Uberwachung der grundlegendsten biologischen Vitalfunktionen des Menschen

I Computerwoche, 5.5.2015
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(Smart Health) sowie die Verdnderung von Produktionsabldufen im betrieblichen
Umfeld (Smart Manufacturing, Industrie 4.0).

Eine weitere interessante Komponente im IoT kdnnten sogenannte Beacons (Eng-
lisch fiir "Leuchtturm") sein. Sie kommen innerhalb von Gebduden oder auf kurze
Distanzen zum Einsatz und kommunizieren im Umkreis von rund 100m mit Hilfe
des Kommunikationsstandards Bluetooth Smart. Beacons treten beispielsweise mit
Smartphones in ihrem Wirkungskreis in Kontakt und tibermitteln Informationen, die
fiir den Smartphone-Nutzer aufgrund seines bisherigen Such- oder Kaufverhaltens
passen konnten: ,,Vegetarisches Restaurant gleich vorne links.“

© Wie

: funktioniert
: ein Beacon?
Quelle: NAA
Ein in einem Laden Das Signal wird Auf dem
montiertes Beacon gibtein ~ vom Smartphone Smartphone
einmaliges Signal iiber eines Kunden ist eine
Bluetooth Low Energy. empfangen. Héndler-App,
die das Signal
an eine :
Onlineplattform :
weiterleitet.

Der Kunde erhélt Die App Die Plattform weist
einen Coupon auf formatiert die die App an, eine
seinem Smartphone. Daten. Aktion auszufiihren.

Wie auch immer die Losung aussieht - erforderlich sind netzwerkfihige Hard-
ware-Komponenten, die mittels WAN, WLAN, Bluetooth, GPS, GSM etc. und mittels
Internet die Kommunikation erméglichen.

Derzeit stehen der grof3flichigen Ausbreitung noch verschiedene Hindernisse im
Weg, da die neue Dimension der Vernetzung zahlreiche juristische (Datenschutz,
Verbraucherschutz, Haftung, etc.) und organisatorische Fragen (Standards, Zustin-
digkeiten, ...) aufwirft.

Die grundlegenden Technologien dagegen sind bereits vorhanden. Cloud Computing
wird wohl die zentrale Technologie fiir die Verteilung der gigantischen Datenmengen
sein. Intel, das amerikanische Chip-Schwergewicht, hat eine Plattform entwickelt, um
Gerite, Systeme, lokale Datenbanken und Cloud-Infrastrukturen zu verbinden und mit
Big Data und Real-time-Analytics sinnvolle und gewinnbringende Geschiftsmodelle
und Services darauf aufzubauen. Mittlerweile diirfte es keinen wichtigen Player in der
IT-Szene mehr geben, der nicht um seine Pole Position fiir den Start ins IoT-Rennen
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kampft. Development Kits sind dabei wichtige Losungsbausteine, um den Einstieg in
die IoT-Welt fiir moglichst viele Geratehersteller zu erleichtern.2

Letztlich wird die Entscheidung fiir Standards wesentlich durch die in der Praxis
geschaffenen Tatsachen, d.h. die installierte Basis im Feld, beeinflusst. Die Anbieter
von Komponenten und Infrastrukturen, die ihren Kunden den Einstieg in die IoT-
Welt durch kostengiinstige und technisch einfache Losungen erleichtern, haben einen
strategischen Vorteil bei der Standardisierung. Sie konnten die weitere Entwicklung
am stirksten beeinflussen. Hersteller, die ihre Systeme fiir IoT fit machen wollen,
tun gut daran, ihre Systemarchitekturen offen und flexibel zu gestalten, um zu starke
Abhingigkeiten von Losungsanbietern zu vermeiden.

Gutes und zielgerichtetes System- und Softwareengineering ist hier gefragt: Smartes
Engineering. Smart bedeutet in den meisten Fillen smarte Software bzw. Software-
architekturen, die Firmen in die Lage versetzen, schnell auf verdnderte Kundenbe-
diirfnisse oder Wettbewerbsverhiltnisse zu reagieren oder diese Veranderungen sogar
proaktiv voranzutreiben. Dies gilt fiir die Software in Embedded-Systemen genauso
wie fiir CRM-Systeme und ERP-Systeme.

Sicherheit: Datenklau in der Cloud

Wer sich der Dimension der Sicherheitsanforderungen im IoT bewusst werden will,
betrachtet dieses Thema am besten aus der Perspektive sensibler Industrieanlagen.
Hier wird die Herausforderung sehr schnell deutlich.

Klassische Sicherheitstechnologie (...), wie man sie in heutiger Business-IT findet,
wie Viren-Scanner, Firewalls, VPNs oder SSL/TLS-verschliisselte Kommunikation
zwischen Browsern und Servern in der Unternehmens-IT, oder aber auch Techniken
zur Identifikation von agierenden Nutzern, wie Zugangscodes und Berechtigungs-
ausweise, sind nicht fiir die ressourcenschonende, einfache Absicherung beschrénkter,
vernetzter Komponenten im Automatisierungs- und Produktionsumfeld geeignet.
Die Komponenten miissen in der Lage sein, sich untereinander sicher zu identifi-
zieren, Manipulationen zu erkennen und sicher miteinander zu kommunizieren.
Sichere und tiberpriifbare Identititen von Maschinen, der Schutz vor gefilschten und
nachgemachten Produkten und die sichere Maschine-zu-Maschine-Kommunikation
sind neue und wichtige Herausforderungen fiir die IT-Sicherheit in der Industrie
4.0. Benotigt werden neue Sicherheitstechniken, wie vertrauenswiirdige Betriebs-
system-Kerne fiir die beschriankten Komponenten, oder aber auch leichtgewichtige,
aber dennoch starke Sicherheitsmechanismen, um Manipulationen zu verhindern
bzw. unschédlich zu machen.

2 Computerwoche, 5.5.2015
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Zwar gibt es ausreichend bewihrte Konzepte in der klassischen IT-Welt, doch lassen
sich diese nicht ohne weiteres in den industriellen Kontext iibertragen. Zum einen
miissen die Sicherheitslosungen mit den bestehenden Standards der Systeme kom-
patibel sein. Zum anderen laufen die Industriesysteme unter sehr strikten Echtzeit-
bedingungen. Das Zeitfenster fiir die Ver- und Entschliisselung der Daten oder die
Authentifizierung von Nutzern und Geriten ist duf8erst klein.

Erforderlich ist die Entwicklung von Sicherheitskonzepten fiir alle Ebenen. Dazu
zahlt zum Beispiel auch ein durchgingiges Berechtigungsmanagement. Damit wird
klar geregelt, wer welche Aktionen an dem jeweiligen System vornehmen darf und
kann. Neben dem Schutz vor Angriffen iiber das Internet muss auch die Sicherheit
bei physikalischen Angriffen gewahrleistet sein. Dies ldsst sich durch die Integration
von sicheren Hardware-Bausteinen erreichen, so dass ein System sich nicht mehr
booten ldsst, wenn eine manipulierte oder gefilschte Komponente (...) in das System
eingebracht wurde.

Manipulation der Daten (Big Data) konnte verheerende Auswirkungen haben

Daten und Informationen kénnen aber auch ein wertvolles Wirtschaftsgut sein, man
denke beispielsweise an Produktionsdaten, die vor unberechtigten Zugriffen und
Manipulationen zu schiitzen sind. Zudem werden eine Vielzahl von Aufenthaltsdaten,
Bewegungsprofile, Nutzungsprofile oder auch Gewohnheiten von Nutzern der Anlagen
und Maschinen erfasst. Dies stellt eine erhebliche Bedrohung der Privatsphire dar.
Die Gewihrleistung einer datenschutzbewahrenden Verarbeitung von Daten ist eine
zentrale sowohl gesellschaftliche als auch wirtschaftspolitische Aufgabe, hier ist noch
ein erheblicher Forschungsbedarf erforderlich.

Die Arbeitnehmer in Industrie 4.0 sind mobil, organisieren sich global und handeln
oft selbststiandig. Arbeitszeiten und -orte sind flexibel. Dementsprechend muss die
Informations- und Kommunikationstechnik (IKT) fiir die Arbeitnehmer mobil, viel-
seitig und sehr einfach verwendbar sein. Auch hinter diesen Anforderungen verbergen
sich Herausforderungen fiir die IT-Sicherheit, von der Kommunikationssicherheit in
mobilen Netzen iiber Konzepte wie ,,Bring your own device“ (...) bis hin zum Pro-
blem der einfachen Benutzbarkeit von IKT. Gerade die einfache, sichere Nutzbarkeit
von IKT-gesteuerten Komponenten in produktiven Umgebungen wirft derzeit noch
viele ungeldste Probleme auf.

Produktions- und Geschiftsprozesse werden in Industrie 4.0 entlang der Wertschop-
fungskette aufgebrochen und auf unterschiedliche, oft voneinander wirtschaftlich
unabhingige Parteien verteilt. Das Internet ist dabei das zentrale Kommunikations-
medium und Cloud Computing die zentrale technische Plattform zur Erbringung
kostengtinstiger, standardisierter IT-basierter Dienste. Damit dies gelingt, werden
sichere und vertrauenswiirdige Identitaten auch fiir Dienste und Menschen benotigt.
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Dienste missen sicher, dynamisch und iiber Organisationsgrenzen hinweg integrierbar
sein. Die Kommunikation muss zuverlassig und sicher erfolgen, trotz diverser Angriffe
und gezielter Industriespionage. Die Daten in der Cloud miissen gegen unerlaubten
Zugriff geschiitzt sein und die Verarbeitung muss korrekt und sicher erfolgen.

Das sichere Cloud Computing ist fiir die sichere Industrie 4.0 eine zentrale Fragestel-
lung. Den Nutzen von Cloud-Technologie hat die Forschungsunion in ihren Umset-
zungsempfehlungen fiir das Zukunftsprojekt Industrie 4.0 aufgearbeitet. Dabei steht
Cloud Computing im Mittelpunkt und stellt die Plattform dar, tiber die alle Experten
und Anwender in einem Szenario kommunizieren und an das sowohl die Akteure
selbst als auch die Produktionsmaschinen angeschlossen sind.

Zentrale Anforderungen an sichere Cloud-Systeme sind die Verftigbarkeit der ge-
speicherten Daten und angebotenen Dienstleistungen, die Unversehrtheit der Daten
sowie die Gewdhrleistung der Vertraulichkeit der Daten. Mogliche Einsatzszenarien
fiir sicheres Cloud Computing, wie die sichere Fernwartung oder die sichere, zentrale
Datenspeicherung und Analyse, werden diskutiert.

Angriffssicherheit / Datensicherheit / Informationssicherheit (engl.: Security
oder auch IT-Security | Cyber-Security): der Schutz von Daten und Diensten in
(digitalen) Systemen gegen Missbrauch, wie unbefugten Zugriff, Verinderung
oder Zerstorung. Die Ziele von MafSnahmen zur Angriffssicherheit sind die
Erhohung der Vertraulichkeit (engl.: Confidentiality; Einschrankung des Zu-
griffs auf Daten und Dienste auf bestimmte technische / menschliche Nutzer),
der Integritit (Integrity; Korrektheit / Unversehrtheit von Daten und korrekte
Funktion von Diensten) und Verfiigbarkeit (Availability; Maf3 fur die Fihigkeit
eines Systems, eine Funktion in einer bestimmten Zeitspanne zu erfiillen). Je nach
konkretem technischen System und den darin enthaltenen Daten und Diensten
bildet Angriffssicherheit sowohl die Grundlage fiir Datenschutz (Information
Privacy), also den Schutz des Einzelnen vor Beeintrichtigungen seines Person-
lichkeitsrechtes in Bezug auf personenbezogene Daten, als auch eine Mafinahme
fiir Know-how-Schutz (Schutz der Intellectual Property Rights).

Digitale Okosysteme

Gemif der Definition von James F. Moore kann ein Business Ecosystem als Zweck-
gemeinschaft verstanden werden, in der wirtschaftliche Akteure durch und fiir den
Zustand und das Wohl von Unternehmen und der Gemeinschaft der Beteiligten koope-
rieren.? Im Zusammenhang mit Industrie 4.0 als Teil des Internet of Things kommen
zu dieser Zweckgemeinschaft zahlreiche Beteiligte hinzu.

3 James F. Moore - The Death of Competition: Leadership and strategy in the age of business
ecosystems. New York: HarperBusiness. ISBN 978-0887308093.
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Unternehmen, die im oder mit Hilfe von IoT bzw. mit Industrie 4.0 ihre Geschifte
bzw. einen Teil davon machen, stehen vor der Herausforderung, Anpassungen in vie-
lerlei Hinsicht vorzunehmen. Das betrifft Organisationsfragen, die Strategie und die
Unternehmensausstattung; es trifft Unternehmen in ihrer 6konomischen Gesamtheit.
Deterministische Systeme, die starr vernetzt sind, gehoren zunehmend der Vergangen-
heit an und werden abgeldst von smarten Wertschopfungsnetzwerken. Ad-hoc-Ent-
scheidungen und selbststindige Steuerung charakterisieren die neuartigen Systeme;
sie bieten hohe Effizienz und grof3e Flexibilitit fiir unterschiedlichste Geschifts- und
Ertragsmodelle.

Diese Verdnderungen werden mittlerweile auch von den grofien Telekommunikati-
onsdienstleistern erkannt. Es kommen entsprechende Serviceangebote auf den Markt,
die Firmen bei den anstehenden Veridnderungen unterstiitzen sollen. Mit dem Produkt
CIP (Connected Industry Platform) bietet die Telekom AG beispielsweise standar-
disierte IT-Losungen, um industrielle Objekte aller Art untereinander zu vernetzen.

Die Darstellung ist naturgemif nicht vollstindig und deckt nicht die Gesamtheit
eines umfassenden Ecosystem-Frameworks ab. Verdeutlicht werden sollen die Viel-
zahl der unterschiedlichen Faktoren, die einander bedingen und eine Moglichkeit,
wie diese interagieren konnen.

Das loT-Ecosystem entwickelt sich weiter

Quelle: ComTIA
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Die Weltsprache fiir die Vernetzung

Die iiberaus wortreich beschriebene Vernetzung von Dingen unterschiedlichster Mach-
und Bauart erfordert einen gemeinsamen Standard fiir die Kommunikation, damit
die Informationen auch untereinander ausgetauscht werden konnen. OPC UA ist der
derzeitige, plattform- und herstellerunabhingige sowie betriebssystemtiibergreifende
Standard, der fiir den zuverlissigen Datenaustausch zwischen Produkten und von
Maschine zu Maschine (M2M) verwendet wird.

OPC VA ist von grundlegender Bedeutung fiir den internetbasierten Austausch in
automatisierten Systemen, fiir Authentic- und Soft-SPS-basierte Maschinen und
Anlagen, fiir MES und weitere Anwendungen. OPC UA gewinnt immer mehr an
Bedeutung, je weiter die Vernetzung und Integration voranschreiten. Es ist ein offener
Standard, der beliebig verwendet kann und urspriinglich fiir die Automatisierungs-
technik entwickelt wurde.

OPC UA: Der Protokolistack fiir loT?

Die effektive Kommunikation vieler Systeme erfordert eine gemeinsame Kommunikations-
plattform, mit der sich auch herstellerspezifische Losungen integrieren lassen.
Ist OPC UA die Losung fiir loT und Industrie 4.0?

4 Herstellerspezifische Spezifikation j

Spezifikationen fiir Informations-
modelle anderer Organisationen < IEC, ISA, EDDL ...

L DAJ L ACJ L HAJ LPFOQJ < OPC Informationsmodell
N

L OPC UA Base Services J < Basisdienste

Transport OPC UA Datenmodell < Basis fiir OPC UA
Webservice/OPC UA Binary Modellierungsregeln

OPC UA kann sowohl fiir die Kommunikation unterschiedlichster Produkte verwen-
det werden, bietet aber auch die Moglichkeit der Implementierung vieler aktueller
Programmiersprachen. Diese bekommen iiber das Protokoll OPC UA die Moglichkeit,
miteinander zu kommunizieren, was bislang nicht moglich war. Es stellt gewisserma-
Ben eine semantische Essenz verschiedener Programmiersprachen dar. Schnittstellen
zwischen den unterschiedlichen Sprachen und Plattformen sowie vor allem zu dem
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alteren DCOM OPC, gewissermaflen der OPC UA Vorginger, werden tiber sogenannte
OPC Wrapper realisiert.

Geschaftsmodelle, Wertschopfung und Wetthewerb

Flexibilitit ist nicht nur auf der Ebene von Komponenten und Infrastrukturen ge-
fragt, sie ist generell eine der grofiten Herausforderungen. Geschiftsmodelle konnen
sich im IoT sehr schnell verdndern - weg von der Lieferung von Produkten hin zu
Dienstleistungen. Oder die Schwerpunkte im Portfolio verschieben sich in die eine
oder andere Richtung. Oder Produkte gewinnen durch zusitzliche Services an At-
traktivitit oder Nutzen. Beispiel: Ein Hersteller von Kompressoren fiir Druckluft hat
in sein Angebot eine Dienstleistung aufgenommen — Druckluft. Der Kunde kauft
nicht mehr einen Kompressor, stellt ihn auf und macht damit, was alle damit ma-
chen. Der Kunde bestellt Druckluft, der Lieferant wiederum stellt einen Kompressor
zur Verfiigung und der Kunde bezahlt fiir die entnommene Menge an Druckluft.
Dies wird tiber 14.0-Komponenten iiberwacht und abgerechnet. Ein ginzlich neues
Geschiftsmodell mit moglicherweise "dramatischen" Auswirkungen. Der bisherige
Kompressoren-Anbieter und jetzige Druckluftservice-Provider hat plotzlich kein In-
teresse mehr, alle paar Jahre einen neuen Kompressor zu liefern oder sich des Ofteren
Serviceeinsitze wegen Betriebsstorungen oder Wartungsarbeiten bezahlen zu lassen.
Er wird vielmehr versuchen, einen langlebigen Kompressor zu liefern, der moglichst
wenig Storanfilligkeit aufweist. Der Kunde wiederum hat Interesse daran, mit der
Ware "Druckluft” moglichst sparsam umzugehen und Druckluftleitungen moglichst
ohne Druckverlust zu verwenden.

Die Verschiebung des Geschiftsmodells vom Produkt zu Services oder neuen Kom-
binationen von Produkten und Services kann grofie Chancen mit sich bringen, was
die nachhaltige Nutzung unserer begrenzten Rohstoffressourcen betriftt.

Der hohe Nutzen der Services kann allerdings auch dazu fithren, dass Serviceanbieter
ins Produktgeschift einsteigen, um die Dienste tiber eigene Endgerite anzubieten und
die Gerite wiederum zu nutzen, um mehr tiber das Nutzerverhalten zu lernen. Dieses
Wissen wird dann verwendet, um wieder neue Angebote zu kreieren. Das hort sich
ein bisschen wie eine Gelddruckmaschine an. Es ist genauso denkbar, dass Firmen aus
dem Produktgeschift sukzessive aussteigen, um sich in Richtung Infrastruktur- und
Serviceprovider zu entwickeln. Alles ist denkbar, die Grenzen zwischen materiellen
und immateriellen Leistungen und Branchen verschwimmen.

Doch eines vereint alle Geschiftsmodelle, wie immer sie auch gestrickt sein mégen:
Der Dreh- und Angelpunkt ist Software, die in der Lage ist, die Anforderungen an
diese Dynamik, Flexibilitit und Sicherheit abzubilden. Jetzt kommt das grofle WENN:
Wenn die Projektteams in der Lage sind, Prozesse, Methoden und Tools so auszuwih-
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len und einzusetzen, dass sie damit Softwarearchitekturen und Code hervorbringen,
die diese Potenziale der Software auch erschliefien. Professionelles Software Enginee-
ring gehort somit zu den wesentlichen Erfolgsfaktoren fiir den Einstieg ins und das
Uberleben im IoT.

Das Internet of Things unternehmerisch nutzen

Im Bereich der industriellen Fertigung sind haufig Produktionsanlagen mit Robo-
tern zu vernetzen. Dariiber hinaus muss die Kommunikation mit hauseigenen CAD/
CAM-Systemen, Warenwirtschaftssoftware und ERP-Systemen gewihrleistet werden.
Nicht zu vergessen, tiber die HMI (Human Machine Interfaces) sollen die Menschen,
die an diesen Anlagen arbeiten, die Produktion auch direkt beeinflussen konnen. Ein
vielversprechender Ansatz fiir die Vernetzung zahlreicher Teilnehmer mit komplexen
und sich stark unterscheidenden Aufgaben ist die Steuerung mittels eines Agenten-
systems. Die Agenten stellen einerseits eigenstindige Softwarebestandteile dar, die
wiederum jeweils einen Teilnehmer reprisentieren. Die jeweiligen Informationen
werden gewissermafen vom/im Agenten gekapselt und auf diese Weise durch das
System transportiert. Aktuelle Zustinde konnen jederzeit erfasst und weitergereicht
werden; die Produktion wird auf diese Weise hinsichtlich aller erfassten Kriterien
optimiert. Durch die Kapselung sind die Daten sicher, und dank der hohen Entschei-
dungsbefugnis der Agenten kann ein solches System jederzeit flexibel reagieren, auch
auf Storungen und Ausfille.

Und die hohe Sicherheit dieses Ansatzes macht eine solche Losung noch charmanter.
Hohe Sicherheit im Zusammenhang mit griindlichem Software Engineering zeigt
sich hinsichtlich aller wesentlichen Aspekte - Safety, Security und Zukunftssicherheit.
Schlieflich sind Industrieanlagen bis zu 25 Jahre im Einsatz.

In USA, Korea ¢ China
spricht man bereits von der
Industrie 5.0.

Martin Zeil, bayer. Wirtschaftsminister a.D.

Knowhow fiir loT

Die Betrachtung der verschiedenen Aspekte von IoT deutet auf die grofle Vielfalt von
Herausforderungen hin, die damit verbunden sind. Im Kern geht es um vernetzte klei-
ne, grofle und sehr grofie intelligente Einheiten, die mit ihrer Umgebung interagieren
und dabei Daten sammeln, verarbeiten und miteinander kommunizieren, um einen
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Nutzen zu erzeugen. Das kann einerseits der intelligente Sensor in einem Gebaude und
andererseits die Serverfarm sein, die Daten in unvorstellbaren Mengen sammelt und
durch Algorithmen jagt. Dieses [oT-System verandert sich durch seine Vielzahl von
immer neuen Interaktionsmoglichkeiten und Interaktionspartnern praktisch stindig
und erzeugt so immer neue Chancen - aber leider auch Risiken. D.h. wer im IoT-Spiel
mitspielen will, muss hohe Flexibilitit und eine gesunde Risikobereitschaft mitbringen.

Flexibilitat ist Trumpf

Da wir nicht wissen, welche neuen Chancen und Risiken in diesem System entstehen,
spielt die Flexibilitdt der Unternehmen auf allen Ebenen eine Rolle. Auf der Ebene
der Unternehmensleitung ist beispielsweise strategische Flexibilitit und Offenheit fur
neue Geschiftsmodelle und Partnerschaften gefragt. In den Projekten gewinnt die
agile Anpassung an neue Anforderungen und Rahmenbedingungen an Bedeutung.
Beim Engineering kommt es darauf an, flexible System- und Softwarearchitekturen
zu entwerfen und den Entwicklungsprozess immer mehr als Lern- und Verinde-
rungsprozess zu begreifen.

Als Schulungsanbieter mit dem Schwerpunkt im Bereich Embedded Software En-
gineering liegt uns die Situation der Entwicklungs- und Projektteams besonders am
Herzen. Was konnte IoT fiir sie bedeuten?

Die Flexibilitit einer Software wird einerseits durch ihre Architektur und andererseits
durch die Art und Qualitit der Implementierung (innere Qualitit) bestimmt. Objek-
torientierung, Modellierung, Design Patterns, aber auch Programmierprinzipien wie
Clean Code und Standards wie MISRA gewinnen in diesem Zusammenhang noch
mehr Bedeutung als es heute schon der Fall sein sollte. Bei der wachsenden Komple-
xitdt und dem gleichzeitigen Innovationsdruck wird es immer schwieriger werden,
Neuentwicklungen direkt auf dem Mikrocontroller aufzusetzen und rechtzeitig am
Markt zu platzieren, zumal es immer hidufiger Multicore-Controller sein werden. APIs
und Betriebssysteme sind wichtige Hilfsmittel, um hier schneller zum Ziel zu kommen,
ohne Funktionen selbst zu entwickeln, die so bereits verfiigbar sind. Gleichzeitig bieten
moderne Controller mit ihrer Peripherie unendlich viele Méglichkeiten der Optimie-
rung auf bestimmte Anwendungsfille und Betriebssituationen, wie beispielsweise die
gezielte Abschaltung von Funktionen, um bei mobilen Geriten Energie zu sparen.

Es gilt immer wieder, anhand der Qualititsanforderungen und Wettbewerbsbedin-
gungen zu entscheiden, was der Losung mehr dient - hardwarenahe Programmierung
oder Aufsetzen auf einer hoheren Abstraktionsebene, Figenentwicklung oder Losung
von der Stange. Die Frage ist: Wie und wo lassen sich Alleinstellungsmerkmale am
effektivsten umsetzen und sichtbar machen?
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Das war im Prinzip schon immer so. Nur die Rahmenbedingungen, die uns zwingen,
all das noch schneller und besser zu machen, verschirfen sich durch IoT. Deshalb
konnen wir es uns auch nicht mehr leisten, erst am Ende des Entwicklungsprozesses zu
testen, ob das Ergebnis unseren Vorstellungen oder besser der des Kunden entspricht.
Qualitdtssicherung wird zum kontinuierlichen Begleiter des Entwicklungsprozesses.
Genauso wie die Anderung der Anforderungen zur Normalitit des Entstehungspro-
zesses von Software wird.

Wir miissen immer mehr davon ausgehen, dass wir viele Anforderungen erst im Laufe
der Entwicklung erkennen oder diese durch veridnderte Rahmenbedingungen neu
entstehen. Damit wichst die Bedeutung von agilen Prozessen und Entwicklungsme-
thoden sowie Entwicklungsumgebungen (Tools), die diese Dynamik abbilden konnen.

Learning by Doing but ...

Wer dieser Dynamik gewachsen sein will, kann es sich nicht leisten, Programmier-
sprachen, Methoden, Architekturdesign, Projektmanagement und die Entwicklungs-
umgebung im Try-and-Error-Verfahren kennenzulernen. Zumal viele Designfehler,
schlechte innere Qualitit oder ungenutzte aber niitzliche Funktionen von Mikro-
controllern und Tools oft erst erkannt werden, wenn es zu spit ist oder Anderungen
mit hohen Zusatzkosten oder Zeitverlusten bezahlt werden miissen. Es ist wichtig,
dass wir unseren Werkzeugkasten an Methoden, Tools und Prozessgestaltungsmog-
lichkeiten kennenlernen, bevor wir anfangen, Embedded-Systeme zu basteln, denn
darauf lauft es ohne eine gute Wissensbasis hinaus. Schulungen oder anderweitige
professionelle Projektunterstiitzung machen zwar aus einem Einsteiger noch keinen
Profi, aber eine Person, die weif3, worauf es ankommt und wie Professionalitit tat-
sichlich erreichbar ist.

Flexibilitit entsteht vor allem durch Professionalitit. Sie sorgt daftir, dass wir Risiken
besser einschitzen konnen und Chancen gleich richtig nutzen - oder zumindest sehr
schnell dazulernen.

Nicht zu vergessen: Softskills

Die gerade beschriebene professionelle Flexibilitit erfordert auch professionelle
Fihrung. Hochqualifizierte Mitarbeiter, die unter hohem Innovations- und Leis-
tungsdruck stehen, sollten nicht gleichzeitig Versuchskaninchen von Projektleitern
und Fiihrungskriften sein, die auf ihre Fithrungsaufgabe nicht vorbereitet wurden.
Die Auswirkungen auf Verantwortungs-, Einsatz- und Leistungsbereitschaft kdnnen
nicht nur fiir das laufende Projekt katastrophal sein. Projektleiter erfiillen eine der
anspruchsvollsten Fithrungsaufgaben, da sie in der Regel keine direkte disziplinarische
Gewalt ausiiben konnen. Umso mehr sind sie auf ihre Kommunikationsfihigkeit und
den geschickten Einsatz fithrungspsychologischer Methoden angewiesen.
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Je hirter und komplexer die technischen Herausforderungen werden, desto mehr
werden auch die Softskills der Projektleiter den Erfolg bestimmen. Dies gilt natiirlich
gerade in agilen und selbstorganisierenden Teams auch fiir jedes Teammitglied.

Das IoT und sein spezieller Sonderfall Industrie 4.0 werden eine Fiille neuer Chancen,
Risiken und Verdnderungen technologischer, tkonomischer aber auch gesellschaft-
licher, politischer und ckologischer Art hervorbringen, die sich schwer hervorsagen
lassen. Das praktisch unendlich vernetzte System von intelligenten Einheiten wird uns
standig und oft spontan vollig neuen Situationen aussetzen. Veranderungsbereitschaft
und Lernfihigkeit auf allen Ebenen der Unternehmen werden noch wichtiger als
bisher. Wer die paradoxe Herausforderung nach Flexibilisierung UND Optimierung
am besten bewiltigt, hat die Nase vorn.

Was die vernetzten intelligenten Embedded-Systeme angeht, wird das Embedded
Software Engineering in Kombination mit agilen Methoden und Prozessen immer
mehr zum entscheidenden Wettbewerbsfaktor. Der Professionalisierung der Soft-
wareentwicklung sollte deshalb hohe Prioritit eingerdaumt werden.

Wir bedanken uns beim Lehrstuhl fir Automatisierung und Informationssysteme der
Fakultit fiir Maschinenwesen der Technischen Universitit in Miinchen, namentlich
Frau Prof. Dr.-Ing. Birgit Vogel-Heuser und Frau Dr.-Ing. Dorothea Pantforder, fiir
die sehr hilfreiche fachliche Unterstiitzung und die Bereitstellung von Informations-
material und Quellen zum Thema Industrie 4.0.
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Weiterbildung zum Thema Embedded Software Engineering

Folgende Trainings- und Beratungsangebote der Firma MicroConsult bieten Thnen
unter anderem das richtige Knowhow fiir zukunftsorientiertes Embedded Software
Engineering:

Internet of Things (IoT): Technologien und Entscheidungsgrundlage
fiir das Internet der Dinge

Software-Architekturen fiir Embedded-Systeme und Echtzeitsysteme

+ Design Patterns (nicht nur) fiir Embedded-Systeme

+ Requirements Engineering und Requirements Management fiir

die Entwicklung in der Industrie
Embedded C: Programmiermethoden und -tools fiir Embedded-Anwendungen

Embedded C++: Objektorientierte Programmierung fiir Mikrocontroller
mit C++/EC++ und UML

Renesas Synergy™ Applikationsprogrammierung

+ Netzwerke: Grundlagen und Einsatz
+ TCP/IP/Ethernet Protokoll IPv4/IPv6

« HTMLS5: Plattformunabhingige App-Entwicklung

Funktionale Sicherheit (Safety) von Elektronik und deren Software
- Umsetzung nach IEC 61508 und ISO 26262

Usability: Produkte benutzerfreundlich entwickeln

Embedded-Software-Test fiir C: Best Practices fiir den
Unit-/Modul-/Komponenten-Test

Detaillierte Informationen zu diesen und anderen Trainings finden Sie auf
www.microconsult.de.


https://www.microconsult.de/888-0-Internet-of-Things-IoT-Technologien-und-Entscheidungsgrundlagen-fuer-das-Internet-der-Dinge.html
https://www.microconsult.de/510-0-Moderne-Software-Architekturen-fuer-Embedded--und-Echtzeitsysteme.html
https://www.microconsult.de/513-0-Design-Patterns-Schulung-nicht-nur-fuer-Embedded-Systeme.html
https://www.microconsult.de/472-0-Requirements-Engineering-Schulung-Requirements-Engineering-und-Requirements-Management-fuer-Embedded-Systeme.html
https://www.microconsult.de/516-0-Embedded-C-Effektiver-Einsatz-von-Programmiermethoden-und--tools-fuer-Embedded-Anwendungen.html
https://www.microconsult.de/517-0-Embedded-C-Objektorientierte-Programmierung-fuer-Mikrocontroller-mit-CEC-und-UML.html
https://www.microconsult.de/904-0-Renesas-Synergy-Training-Applikationsprogrammierung.html
https://www.microconsult.de/500-0-Netzwerke-Grundlagen-und-Einsatz.html
https://www.microconsult.de/502-0-TCPIP-Training-TCPIPEthernet-Protokoll-IPv4IPv6.html
https://www.microconsult.de/544-0-HTML5-Kurs-Plattformunabhaengige-App-Entwicklung.html
https://www.microconsult.de/495-0-Funktionale-Sicherheit-Schulung-Funktionale-Sicherheit-Safety-von-Elektronik-und-deren-Software---Umsetzung-nach-IEC-61508-und-ISO-26262.html
https://www.microconsult.de/494-0-Usability-Schulung-Produkte-benutzerfreundlich-entwickeln.html
https://www.microconsult.de/491-0-Embedded-Software-Test-fuer-C-Best-Practices-fuer-den-Unit-Modul-Komponenten-Test.html
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