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Editorial
Sicherheit hat viele Gesichter

Wie geht es lhnen mit dem The-
ma Sicherheit? Mich wundert es
beispielsweise, dass Embedded-
Systeme trotz der teilweise
schwer vorstellbaren Komplexi-
tat Gberhaupt funktionieren. Al-
lein, dass Millionen von ver
schalteten Transistoren in einem
A/ ¥ Mikrocontroller durch eine Soft-

ware von tausenden lines of
code so gesteuert werden, dass dieses System
(meist) das tut, was es soll, ist erstaunlich. Es ist
umso erstaunlicher, wenn man die Vielzahl von
technischen, fachlichen und psychologischen Fallen
kennt, die den Entwicklern solcher Systeme standig
gestellt werden. Dann sollen Produkte ja nicht nur
irgendwie laufen, sondern auch betriebssicher sein.
Wer glaubt, damit ist es getan, ist auf dem Holzweg.
Denn die Welt des Internets und der Apps stellt hohe
Herausforderungen an den Schutz vor Hackern, Vi-
ren und Wirmern. Wer seine Produkthaftungsrisi-
ken klein halten will, muss den Nachweis fiihren,
dass die geforderten Sicherheitsmerkmale dem
Stand von Wissenschaft und Technik entsprechen.
Der Funktionstest am Ende des Entwicklungspro-
zesses alleine kann diesen Ansprichen nicht mehr
gerecht werden und ist zudem unwirtschaftlich. Wer
heute Systeme rechtzeitig mit den geforderten Si-
cherheitsmerkmalen zu einem wettbewerbsfahigen
Preis auf den Markt bringt, denkt weit liber den Test
hinaus. Qualitatssicherung wird nicht nur zum inte-

gralen Bestandteil des gesamten Entwicklungspro-
zesses, sondern auch des Personalmanagements
und des Produktlebenszyklus. Sicherheit hat viele
Gesichter. Die Lektiire dieses Trend Guides wird |h-
nen dazu zahlreiche Anregungen geben.

Mit freundlichen Griif3en
Peter Siwon

A« %"‘"—
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1) StaNDARDS UND QM

Alles wird besser

Sicherheit — was ist das? Sicherheit — was ist das, und von welcher Art von Sicherheit sprechen wir iiberhaupt?
Zum Glick haben sich mittlerweile auch im deutschen Sprachraum die Begrifflichkeiten funktionale Sicher-
heit (Safety) und Security durchgesetzt. Laut Definition in der Norm IEC 61508 ist funktionale Sicherheit die
Bezeichnung eines Zustands, der frei von unvertretbaren Risiken der Beeintrachtigung und mithin als gefah-
renfrei anzusehen ist. Security umfasst den Bereich von potentiellen Angriffen auf ein System von aufRen, was
wiederum Einfluss auf die funktionale Sicherheit haben kann. Doch wie zeigt sich, ob ein Embedded-Soft-
waresystem hinreichend sicher ist? Immerhin erweisen sich vermeintlich sichere Systeme leider immer wie-
der als unsicher oder gar gefahrlich. Das Gefahrenpotenzial ist grof3, im privaten wie auch im geschéftlichen,
also professionellen Bereich. Zumal wenn Gefahrenquellen noch gar nicht bekannt sind und mithin nicht klar
ist, in welchen Situationen ein System sich zu bewahren hat.

Forderung: Den Stand der Wissenschaft = Erstens besteht ein wichtigerTeil der Kunst
und Technik beherzigen darin, sich zu beschranken, was nichts anderes

bedeutet, als auf gefahrliche Konstrukte ent-
Weil man im Vorfeld kaum sagen kann, wo spéter weder zu verzichten oder sie nicht zuzulassen.
'm Betne? eines innovativen Sy_sterr?s die Quellen = Zweitens leistet auch eine Vereinfachung der
einer Gefahrdung oder Fehlfunktion liegen werden, Syntax einen wertvollen Beitrag. Dadurch wird
|st_ es von grof3ter Bedeqtung, nach_ dem Stand der das Schreiben und Lesen von Programmen
Wissenschaft und Technik zu entwickeln, um dem vereinfacht. Das Potenzial der Syntaxver-

Vorwurf der Fa_hrléssigkeit entgegenzuv_virken. Un_d einfachung besteht darin, Fehler durch gute
das bedeutet nicht mehr und nicht weniger, als die Ubersicht gar nicht erst entstehen zu lassen.

notwendige Sicherheit mit den derzeit verfligbaren
g 9 = Und drittens sollten zusammengehorende

und vertretbaren Mitteln zu realisieren. . : .
Dinge bei der Entwicklung zusammenge-

Immanente Verbesserung der fasst werden. Das sorgt fiir ein leichteres
. . Verstandnis und besseren Uberblick.
Sicherheit von Software — 3 Regeln
Welche Méglichkeiten bestehen nun ganz generell, e T e H Y
um die Betriebssicherheit von Software-Systemen fdafine OONMECTED 2 COMHECTED,
. . defime DISCONHECTING 3 DISCOAWECTING |
schon in der Entwicklung zu verbessern? Im Grun-

de besteht die Anforderung darin, gewisse Regeln
beim Programmieren einzuhalten, um Fehler (syste-
matische) wahrend der Entwicklung zu vermeiden.
Es gibt verschiedene Maoglichkeiten, um die Soft-
warequalitat zu verbessern:

Zusammengehdriges kann zusammengefasst werden

Die richtige Programmiersprache

Qualitativ hochwertige Softwareentwicklung ful3t
auf denselben Regeln, die auch sichere Systeme
Uber Normen vorgeben. Ein konsequent umge-
setzter QM-Prozess ist also bereits die halbe Mie-
te. Objektorientierte Programmiersprachen sind
bereits mit Bordmitteln ausgestattet, die eine Um-
setzung der Regeln erleichtern. So unterstutzt C++
beispielsweise die Umsetzung der Regel, dass zu-
sammengehorende Dinge bei der Entwicklung zu-
sammengefasst werden sollen. Aufzahlungstypen
etwa konnen innerhalb einer Strukturdefinition an-
gelegt werden, ohne dass dies Speicherplatz kostet.
Aber C++ ermoglicht auch auf einfache Weise, die
im praktischen Einsatz zu erreichende Betriebssi-
cherheit der Software zu verbessern. So kénnen z.B.
Pointer, die haufig Fehler in der Codeerstellung mit
sich bringen, oft durch Referenzen ersetzt werden,
was zur Syntaxvereinfachung beitragt und sogar Si-
cherheitsabfragen uUberfliissig machen kann.

IS0 26262 — Normierte Sicherheit

Die Norm ISO 26262 legt Vorschriften fiir sicher-
heitsrelevante elektrische/elektronische Systeme in
Kraftfahrzeugen auf Basis des heutigen Stands von
Wissenschaft und Technik und der dazugehodrigen
Basis-Standards fest. Ziel ist immer, die funktionale
Sicherheit eines Systems mit elektrischen/elektroni-
schen Komponenten im Kraftfahrzeug zu gewahr-
leisten.

Leider bleibt sie in der Beschreibung ihrer Anwen-
dung recht unscharf. Daher stellt sich die Frage:
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Wie umsetzen?

Wichtig ist ein geeignetes Rustzeug fir die Umset-
zung der Forderungen aus der Norm und fiir den
Nachweis, dass dem tatsachlich Genlige getan wur-
de. Ganz allgemein ist ein wichtiges Thema der ge-
eignete Nachweis, dass entsprechend dem Stand
der Wissenschaft und Technik gearbeitet wurde und
mithin alles vertretbar technisch Machbare um-
gesetzt wurde. Die Einhaltung der Norm ist somit
ein wichtiger Punkt, der vor dem Hintergrund von
Haftungsfragen gar nicht ernst genug genommen
werden kann. Dabei soll aber erwahnt werden, dass
eine Zertifizierung in der Norm selbst nicht gefor-
dert ist, wohl aber der Nachweis von qualifizierten
Mitarbeitern zum Beispiel Gber entsprechende re-
gelmaldigeTrainings.

Abbildung:
Je weniger Funktionalitdt, desto mehr Sicherheit.

Je mehr beim Programmieren sinnvoll zusammen-
gefasst wird, desto geringer ist die Fehlerquote und
umso mehr Sicherheit kann erreicht werden.

Zu

nimmt ab

Sicherheit

Qualifizierung von Softwaretools

In dem Zusammenhang ist hervorzuheben, dass
die Qualifizierung der verwendeten Softwaretools
ein ganz wichtiger Punkt ist. Es besteht namlich die
Moglichkeit, dass durch die Tools Fehler erzeugt
werden, derer sich der Programmierer/Entwickler
gar nicht bewusst ist - er bemerkt sie schlicht gar
nicht. Stefan Kriso (Robert Bosch GmbH) sagt dazu,
es musse ,... geklart werden, mit welcher Wahr-
scheinlichkeit in einem spateren Schritt im Entwick-
lungsprozess fehlerhafte Inhalte, die vom Werkzeug
ausgegeben werden, zum Beispiel durch Reviews
oder Tests entdeckt werden konnen! Das ist eine
Aufgabe, die es in sich hat.

Herausforderung Zukunft

Jede Software wird zwangslaufig immer nur in der
,aktuellen Gegenwart” erstellt. Aber die Anwen-
dung selbst und die moglichen Probleme, die sich
ergeben konnen, kommen ausschlie3lich in einer
heute unbekannten Zukunft mit unbekannten Ein-
flussgrofRen zum Einsatz. Das lasst die Herausforde-
rung deutlich werden.

Die Methoden der Failure Tree Analysis (FTA) und
der Failure Mode and Effects Analysis (FMEA),
beide nicht ursachlich fiir die Entwicklung sicherer
Software ersonnen, kbnnen verwendet werden, um
die Sicherheit zu steigern. Gerade weil die Systeme
hochgradig vernetzt und komplex sind, und weil
heute noch nicht klar ist, welchen Fehlerquellen ein
System morgen gegentliberstehen kann, sind klare
Regeln und Grenzen fir die Softwareanalyse wich-
tig. Je komplexer, desto mehr Aufwand fiir eine ver-
lassliche Analyse.

Wie umsetzen? Die Zweite

Die Moglichkeit, die Forderungen der Norm ISO
26262 tatsachlich in der Softwareentwicklung um-
setzen zu kdnnen, besteht im Wesentlichen aus 2
Stufen: 1. Sicherheitsziele setzen. Diese ergeben
sich aus der Gefahren- und Risikoanalyse und be-
stimmen in weiterer Folge die geforderten Metho-
den zur Umsetzung. 2. Softwarearchitektur gestalten
und externe MalRnahmen festlegen (Systemdesign-
Analysen), die dabei helfen, systematische Fehler
zu vermeiden. Systematische Fehler entstehen (iber
fehlerhafte Entwitirfe, Implementierungen undTests,
wahrend zufallige Fehler quasi von aul3en her auf-
treten; sie werden oft durch aul3ere Einflisse aus-
gelost. Es gilt zu bedenken, dass Softwarefehler im-
mer auf systematische Fehler zurlickzufiihren sind.
Hardwarefehler kdnnen hingegen sowohl systema-
tische Ursachen haben als auch zufallig auftreten.
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Was ist sie nun, die Betriebssicherheit?

Dr. Jirgen Mottok, Scientific Head of Laboratory
for Secure Systems in Regensburg, erklart: ,Die
Betriebssicherheit eines technischen Systems ver-
steht sich als die Reduktion des Risikos auf ein (wirt-
schaftlich) vertretbares Mal3. Damit verbleiben to-
lerierbare Restfehler in den technischen Systemen.
Geeignete Fehlererkennung und -reaktionen mis-
sen umgesetzt werden”

Weiterfiihrende Informationen
Links:

Uberblicksartikel zur Norm ISO 26262:
= http://bit.ly/XoTkdL

Bitte anklicken oder mit dem Smartphone einscannen

Die vollstandige Norm 1SO 26262 zum Download
(kostenpflichtig): www.iso.org

Buchtipps:

= Zuverlassigkeit komplexer Systeme aus Hard-
ware und Software,
Willi Fuchs, ISBN: 3-410-32889-0

=>» Software-Qualitat,
Georg E.Thaller, ISBN 3-8007-2494-4

Trainings bei MicroConsult (www.microconsult.de):

=» Software-Qualitat: Erfolgsfaktor im Produkt-
entstehungsprozess - Methoden zur erfolg-
reichen Projektumsetzung unter Bertcksich-
tigung wichtiger Normen und Standards

=>» Funktionale Sicherheit (Safety) von Elek-

tronik und deren Software: Umset-
zung nach IEC 61508 und ISO 26262
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2) SAFETY ALS STRATEGIE

Qualitat vor Funktionalitat

Wenn das Navigationssystem im Automobil ausfallt, ist das argerlich. Wenn das Bremssystem bei 200 Stun-
denkilometern versagt, vielleicht todlich. Schon seit Jahren steht eine ganze Industrie im Rampenlicht der
Medien: Auf den Glanz der deutschen Automobilindustrie, vom einfachen Fahrzeug bis zur Luxuskarosse, fiel

der Schatten frappierender Qualitatsméangel.

Qualitét ist gefordert

Laut Kraftfahrt-Bundesamt ist die Zahl der Rick-
rufaktionen von Automobilherstellern in den letz-
ten Jahren immer weiter gestiegen. Die deutschen
Hersteller schneiden im Vergleich gut ab, doch die-
ses ,gut” ist schlimm genug. Immer mehr Kunden
fragen sich, ob ihr Vertrauen in die Sicherheit noch
gerechtfertigt ist.

Alle Bereiche betroffen

Heute ist nicht mehr nur die automobile Luxusklas-
se vollgestopft mit Elektronik, die an Komplexitat
schwer zu Uberbieten ist. Diese Entwicklung betrifft
heute Fahrzeuge aller Klassen und Typen, vom Mo-
torroller bis zum Sattelschlepper. Und gerade in die-
sem Bereich verlagert sich die Produktentwicklung
verstarkt von der Hardware hin zur Software. So
hangt die Qualitat technischer Produkte zunehmend
von Embedded-Systemen mit hoch integrativer Soft-
ware ab. Und zwar nicht nur im Automotive-Bereich,
sondern in praktisch jeder Branche.

Herausforderung Produktqualitét

Zur Qualitatsproblematik tragt nicht nur die Komple-
xitat der Systeme bei, sondern auch der hohe Ver-
teilungsgrad. Es scheint, als konne das Qualitatsbe-
wusstsein der Entwicklungsunternehmen teilweise
nicht mit demTempo der technologischen Neuerung
und wachsenden Komplexitat Schritt halten. Je gro-
Ber der Software-Anteil ist, desto schwieriger lasst
sich hohe Produktqualitat erzielen. Dies mit fatalen
Folgen gerade bei kritischen Embedded-Systemen.
Die Palette reicht von Reputationsverlust und hohen
Haftungskosten Gber Umweltschaden bis hin zur Ge-
fahrdung des menschlichen Lebens.

Klare Linie finden

Doch woraus resultieren die Mangel von Embedded-
Systemen konkret? Nicht zuletzt liegt die Misere in
den mangelnden Ausbildungssystemen von Univer-
sitaten und Fachhochschulen begriindet. Die heuti-
gen Defizite bestehen vor allem in den Kenntnissen,
Qualitat umfassend zu beschreiben. Am Beginn ei-
nes Projektes fehlen haufig klare Entscheidungen,
welche Eigenschaften fiir ein Produkt wichtig und
welche verzichtbar sind. Meist beschrankt sich die
Spezifikation auf funktionale Anforderungen, wobei
Qualitat in vielen Fallen einen ausgepragt nichtfunk-
tionalen Charakter besitzt. Selbst einem Auftragge-
ber ist oft nicht bewusst, dass er diese mit der Anfor-
derungsspezifikation konkret einfordern muss.

Mangel an konkretem Wissen

Wenig weil3 man auch, wie Qualitét zu erreichen und
zu kontrollieren ist. Zudem mangelt es an dem Be-
wusstsein, dass sie Ressourcen kostet, ihr Fehlen
aber wesentlich mehr zu Buche schlagt. So kann sich
ein spat entdeckter Fehler aufgrund mangelnder
Qualitatssicherung immens auf Aufwand und Termi-
ne auswirken. Ein Projektleiter trifft Entscheidungen
Uber qualitatssichernde MalBnahmen nicht selten
aus dem Bauch. Selbst wenn er richtig lage, kann
er weder seinen Chef noch das Team adaquat lber-
zeugen, warum ein bestimmtes Tool oder eine neue
Methode wirklich Friichte tragen soll. Auch die Rah-
menbedingungen eines Projektes lassen sich mit der
eigenen Intuition nur unzureichend konkretisieren.

Qualitat als Mittel zum Zweck

Sinnvoll definierte Qualitatsziele helfen, die Betriebs-
sicherheit von Embedded-Softwareprodukten zu ge-
wahrleisten. Sie sollten auf Basis der Firmenstrate-
gie festgelegt werden und durch die Produkte und
Markte bestimmt sein, die das Unternehmen bedie-
nen will. Daraus resultiert ein Kundenpotenzial mit
spezifischen Anforderungen.
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Sicherheit durch Qualitét

als Kernkompetenz

Letztendlich muss das Management Qualitat als
Wettbewerbsfaktor und Kernkompetenz in Zeiten
begreifen, in denen sich ein Software-Haus durch
Funktionalitat alleine nicht auf dem Weltmarkt be-
haupten kann. Geschaftsprozesse beeinflussen Ent-
wicklungsprozesse und konnen damit auch auf die
Betriebssicherheit wirksam sein. Je grof3er das Qua-
litatsbewusstsein der Flihrung ist, desto mehr ist es
auch in den Kopfen der Mitarbeiter verankert. Ein
Verstandnis von Entwicklungsablaufen ist zentral,
gerade wenn ein Unternehmen in vielen Bereichen
aktiv ist. Ist es nicht vorhanden, tragt das Endpro-
dukt eher zufallige Qualitatsmerkmale und wird in
heutigen Markten langfristig scheitern. Die unter-
nehmerische Verantwortung entbindet den einzelnen
Entwickler jedoch nicht von der Eigeninitiative. Letzt-
endlich ist er dem zukiinftigen Produkt am nachsten
und kann damit den Wandel zu mehr Qualitat und ei-
ner besseren Betriebssicherheit selbst anregen und
mitgestalten. Nicht zuletzt bedingt der immer gro-
Ber werdende Anteil an Elektronik im Fahrzeug auch
eine Verlagerung der Sicherheitsfunktionen in elek-
tronische Systeme. Per se ist Qualitat also kein ,nice
to have’ sondern eine Forderung aus den Normen
fir funktionale Sicherheit, und jeder Entwickler tragt
Verantwortung fir eine entsprechende Umsetzung.

Weiterfiihrende Informationen
Links:

Softwarequalitat bei Heise.de

= http://bit.ly/Z8gPuE

Bitte anklicken oder mit dem Smartphone einscannen
Buchtipps:

=» Basiswissen Softwaretest,
Spillner, Linz, ISBN: 3-89864-178-3

= Die menschliche Seite des Projekterfolgs,
Peter Siwon, ISBN: 3-898-64716-1

=>» Software automatisch testen,
Dustin, Rashka, Paul, ISBN: 3-540-67639-2

Trainings bei MicroConsult (www.microconsult.de):

= ISTOB@ Certified Tester Foundation Level:
Strukturiertes und effizientes Testen
von Embedded- und IT-Systemen

=>» Funktionale Sicherheit (Safety) von Elek-
tronik und deren Software: Umset-
zung nach |IEC 61508 und ISO 26262

= Embedded-Software-Test: Best Practices
fur den Unit-/Modul-/Komponenten-Test

= AgilesTesten undTest Driven Develop-
ment von Embedded-Systemen

= Embedded-Linux fiir Tester, Support und Service
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3) SECURITY ALS STRATEGIE

Schutz vor Viren, Wiurmern, Hackern & Co.

Safety und Security bezeichnen unterschiedliche Eigenschaften von Embedded-Softwaresystemen. Doch bei
genauer Betrachtung zeigt sich, wie eng die Betriebssicherheit von softwareintensiven Embedded-Systemen
mit dem Schutz vor unbefugtem Zugriff oder gezieltem Angriff verbunden ist. Die dazu notwendigen Mal3-
nahmen stellen Software- und Hardwareentwickler gleichermafRen vor hohe Herausforderungen.

Die Herausforderung

Embedded-Systeme sind so strukturiert und in um-
gebende technische Systeme integriert, dass sie
komplexe Steuerungs- und Datenverarbeitungs-
aufgaben lGbernehmen kénnen. Dabei darf die Be-
triebs- und Datensicherheit durch dul3ere Einflliisse
nicht gestort oder gar verhindert werden. Mithin hat
die Sicherheit eine doppelte Bedeutung: Einerseits
sorgt sie dafiir, dass die Betriebssicherheit (safety)
erhalten bleibt, andererseits versteht man darunter
die Gesamtheit der MalBnahmen, um ein System
nach aul3en zu schiitzen (security). Das unterstreicht
sowohl die Abgrenzung dieser Begriffe, zeigt aber
auch, wie eng sie zusammenhangen.

Definition Safety - Security

Im Deutschen wird in der Regel nicht wie im
Englischen zwischen den beiden Themen Se-
curity (,Angriffssicherheit”) und Safety (,Be-
triebssicherheit”) unterschieden, beide Begriffe
werden unter ,Sicherheit” zusammengefasst.
~Safety” bezeichnet den Schutz der Umge-
bung vor einem Objekt, wogegen ,Security”
den Schutz des Objektes vor der Umgebung
meint. Beispiel: Ein Drehkreuz erfiillt die An-
forderungen der Betriebssicherheit, wenn sein
ordnungsgemaller Gebrauch zu keinen Verlet-
zungen wie Einklemmen fiihrt. Die Anforde-
rungen der Angriffssicherheit erflillt es, wenn
sichergestellt ist, dass keine unbefugte Person
das Drehkreuz so manipulieren kann, dass es
nicht mehr betriebssicher ist bzw. seine vorge-
sehene Funktion nicht mehr erfillt.

,Die Security ist der Schutz vor gezieltem und
hochstwahrscheinlich auch béswilligem Handeln,
mit dem Ziel, Vertraulichkeit, Integritat, Authentizitat
etc. zu erreichen.”

Diese pragmatische Definition des Begriffs, formu-
liert von Prof. Dr.-Ing. Hans-Joachim Hof (Hochschu-
le Miinchen) zeigt den umfassenden Anspruch deut-
lich. Das kann sich in der Realitat aber als schwierig

erweisen, da zum Zeitpunkt der Projektierung un-
bekannt ist, welcher Art von Angriff ein System ir-
gendwann ausgesetzt sein wird. Die einschlagigen
Normen fir funktionale Sicherheit sehen daher vor,
potenzielle Angriffe in die Gefahren- und Risikoana-
lyse der funktionalen Sicherheit aufzunehmen und
bei absehbarer Bedrohung der Security eine explizi-
te Security-Analyse durchzufiihren.

Wiirmer, Viren & Co.

Frappierendes Beispiel hierfiir ist der Computer-
wurm Stuxnet, der 2010 fiir grof3e Unruhe und Scha-
den verantwortlich war. Stuxnet war in einer Weise
aktiv, die bis dahin als nicht mdglich galt:

= Der Wurm konnte Grenzen physikalisch
getrennter Netze Gberspringen.

= Stuxnet konnte in Embedded-Plattformen
Schaden anrichten, die dem Hacker vorher nicht
bekannt gewesen sein konnten. Der Wurm war
so ,,gewitzt’ dass die mangelnde Vertrautheit
mit einem System kein Hinderungsgrund war.

= Stuxnet gelang eine weitere ,Unmadglichkeit’;
er infiltrierte eine Atomaufbereitungsanlage.
Damit driickte Stuxnet den aktuellen Moglich-
keiten des technisch Machbaren seinen eigenen
Stempel auf. Eine optimierte Betriebssicherheit
wurde mangels Security zum Sicherheitsrisiko.

Hacker

Bedrohungen durch Hacker stellen die Entwickler
von Embedded-Systemen vor zunehmende Heraus-
forderungen. Aufgrund der zunehmenden Vernet-
zung von Embedded-Systemen fallen mechanische
Barrieren zwischen ihnen immer mehr weg.
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= 14.11.2012 Rund sechs Millionen Menschen sind
im vergangenen Jahr Opfer von Handy-Viren
geworden (Radiomeldung BR, Quelle: Chip.de).

Dennoch beruht Sicherheit haufig auf physikalischer
Sicherheit und weniger auf Cyber-Security oder In-
formationssicherheit. Und das, obwohl es gerade
in Infrastrukturnetzen (z.B. intelligente Stromzahler
— Smart Meter) von grolRer Bedeutung ist, dass die
vernetzten Komponenten autonom, ohne Benutzer-
eingaben und vor unbefugten Zugriff geschiitzt mit-
einander kommunizieren kénnen.

~Aufgrund derVerarbeitung und Zusammenfiihrung
personenbezogener Verbrauchsdaten in Messsyste-
men sowie moglicher negativer Riickwirkungen auf
die Energieversorgung ergeben sich hohe Anforde-
rungen an den Datenschutz und die Datensicher
heit. Bekannt gewordene Hackerangriffe auf Smart
Metering Systeme in den USA und Gefdhrdungen
wie die Schadsoftware Stuxnet haben gezeigt, dass
in Deutschland ein akuter Handlungsbedarf fiir Rah-
menbedingungen einer sicheren Lésung im Bereich
Smart Metering besteht” (Zitat von der Website des
Bundesamts fur Sicherheit in der Informationstech-
nologie).

Was kénnte die Losung sein? Denkbar ware eine
Hardware-basierte  IT-Sicherheitsarchitektur  fir
Embedded-Systeme mit einem Security Controller
oder einem Trusted-Platform-Modul im Zentrum
- ein sicherer Speicher fiir digitale Schliissel. Der
wiederum konnte ein Zentrum fir kryptografische
Operationen bilden, und dieses miisste an den loka-
len Computer gebunden sein und nicht an einen be-
stimmten Benutzer. Sodann ware es unmaglich, das
Trusted-Platform-Modul entgegen den Interessen
des Eigentimers zu nutzen, sofern der Beschran-
kungen festgelegt hat: eine Basis fur die sichere
Kommunikation der Netzteilnehmer.

Um nochmals auf intelligente Stromnetze, Smart
Grids, zuriick zu kommen: Diese benotigen fir die
Ermittlung des individuellen Strombedarfs und die
korrekte Abrechnung die Verwendung entsprechen-
der Verbrauchszahler (Smart Meter). Szenarien, die
boswilliges Eindringen und Betriigen ermdglichen,
sind hier leicht denkbar. Die Liberalisierung des
Strommarktes mit zahlreichen Klein- und Kleinst-
Stromlieferanten aus Wasserkraft oder Photovol-
taikanlagen kann Hackern weitere Einfallstore fir
mogliche Angriffe zum Zweck der kriminell moti-
vierten Manipulation bieten. Das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) erarbeitet
daher gemeinsam mit Industriepartnern fiir Smart
Meter ein neuartiges Schutzprofil. Das neue Schutz-
profil /3/ definiert ein anhand gemeinsamer Kriteri-
en festgelegtes ,, Security Modul” fiir alle kryptogra-
fischen Operationen.

Kryptologie

Bei der Entwicklung von Embedded-Systemen kon-
nen durch die Anwendung kryptologischer Verfah-
ren viele Prozesse sicher oder zumindest sicherer
gemacht werden. Leider passieren namlich immer
wieder die gleichen Fehler bei der Implementierung
von Kryptologie. Eindringlinge haben es dadurch
oft unnétig leicht. Softwareentwickler gehen haufig
davon aus, dass die von ihnen entwickelten Algo-
rithmen niemand knacken kann, doch das Gegenteil
ist der Fall. Ein gdngiges Mittel ist das Schreiben un-
klaren oder scheinbar verworrenen Codes. Doch ge-
rade bei der heutigen Vernetzung wird jedes Verfah-
ren friher oder spater bekannt. Zum Beispiel fuhrt
der Selbsttest eines eigenentwickelten Algorithmus
moglicherweise zu dem Ergebnis, dass es nicht ein-
mal dem Autor selbst gelingt, ihn zu knacken. Das
gilt dann als besonders sicher.

Das Kerckhoffs'sche Prinzip oder Kerckhoffs’ Maxi-
me ist ein 1883 von formulierter
Grundsatz der modernen , welcher
besagt, dass die Sicherheit eines

auf der Geheimhaltung des Schlissels
beruht und nicht auf der Geheimhaltung des Ver-
schliisselungsalgorithmus. Dem Kerckhoffs’'schen
Prinzip wird oft die sogenannte ,

“ gegenubergestellt: Sicherheit durch Ge-
heimhaltung des (Verschllisselungs-)Algorithmus,
moglicherweise zusatzlich zur Geheimhaltung des
Schliissels. (Wikipedia)

Aber: ,Jeder kann einen Algorithmus entwickeln,
den er selbst nicht brechen kann, aber es geht da-
rum, dass ihn andere nicht brechen kénnen” (B.
Schneier) — eine interessante Erkenntnis. Letztlich
sieht man es einem Algorithmus nicht an, ob er
nun sicher ist oder nicht. Daher gilt die Empfehlung,
konservativ zu entwickeln und dabei bekannte und
altbewahrte Algorithmen und Methoden zu nutzen.
Doch auch einer perfekt implementierten Kryptolo-
gie sind Grenzen gesetzt, wie z.B. Denial-of-Service-
Attacken oder der immer Erfolg versprechende Ver-
such, stets das schwachste Element eines Walls von
MalBnahmen fiir die Sicherheit zu instrumentalisie-
ren: den User selbst. So gilt letztlich, dass gesun-
der Menschenverstand niemals hinter Formalismen
verschwinden darf. Fiir die Realisierung von Sicher-
heit gilt immer, dass etwas Sicherheit besser ist als
gar keine.

Programmierung

Die Risiken von Angriffen auf Embedded-Systeme
sind real. Es ist z.B. durch Umgehen von Restriktio-
nen moglich, eine Insulinpumpe aus der Entfernung
und vollig unbemerkt zu manipulieren und die zu
verabreichende Dosis zu verdndern - fiir einen Dia-
betes-Patienten lebensgefahrlich.
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Das Bundesministerium fir Wirtschaft und Tech-
nologie stellte schon 2010 eine zunehmende und
alarmierende Professionalisierung von Angrif-
fen fest. Die Medien berichten meist nur tber die
spektakularsten Falle. Die Mehrzahl der Angriffe
ist zwar weniger spektakular, doch dabei kaum
weniger gefahrenvoll. Gerade lberraschende An-
griffsszenarien auf Embedded-Systeme zeigen, wie
wichtig es ist, schon in der Softwareentwicklung
spatere Angriffe zu bericksichtigen. Die sichere
Softwareentwicklung, der sichere Code, spielt hier
eine entscheidende Rolle. Angesichts des rasanten
Fortschritts, der von zunehmendem Zeit-, Konkur-
renz- und Erfolgsdruck zuverlassig begleitet wird,
besteht die zentrale Herausforderung darin, neben
Qualitatsforderungen auch ein angemessenes Si-
cherheitsniveau zu realisieren. Die Anforderungen
Offenheit (Vernetzbarkeit mit anderen Systemen),
Anderungsfreundlichkeit und Sicherheit sinnvoll
unter einen Hut zu bringen stellt extrem hohe An-
spriche an das Software-Engineering. Dies flihrt
beispielsweise zu folgender paradoxen Situation:
Gerade bei Embedded-Software kann eine Ver-
besserung der Zugangssicherheit tUber Software-
Updates erfolgen. Dies wiederum erfordert die
Zuganglichkeit des Systems Uber Schnittstellen,
z.B. zum Internet. So fuhrt die Anforderung, die
Sicherheit der Software durch Updates zu verbes-
sern, zwangslaufig dazu, dass das System nicht
vollstandig gegen unbefugten Zugriff schitzbar ist.
Daraus ergeben sich gleichermalien Aufgaben fir
die Entwicklung von Soft- und Hardware. In punkto
Hardware werden dafiir namlich sichere Interfaces
und Ubertragungsprozeduren benétigt. Und die
Software muss so aufgebaut sein, dass sie autori-
siert korrigiert, aber nicht ohne Autorisierung ma-
nipuliert werden kann. Das Motto ,Verbauen und
Vergessen” gehort damit der Vergangenheit an.

Weiterfiihrende Informationen

Links:

Bundesamt flir Sicherheit in der Informationstech-
nik:

= http://www.bsi.de

o5
=35

Bitte anklicken oder mit dem Smartphone einscannen
Buchtipps:

= Software Inspection,
Gilb, Graham, ISBN: 0-201-63181-4

= Viren Wirmer und Trojanische Pferde,
Andreas Winterer, ISBN-10: 3-815-82265-3

Trainings bei MicroConsult (www.microconsult.de):
= Security: Kryptografie richtig anwenden

=» Requirements Engineering und Management
fur die Entwicklung in der Industrie

= Embedded-C: Effektiver Einsatz von
Programmiermethoden und -tools
fir Embedded-Anwendungen

=>» Objektorientierte Softwareentwicklung:
Spezielle Programmierprinzipien

= Design Patterns (nicht nur) fir
Embedded-Systeme

= Funktionale Sicherheit (Safety) von
Elektronik und deren Software: Umsetzung
nach |IEC 61508 und ISO 26262

Trend Guide Safety & Security - Rev 1

—10 —

© 2016 - MicroConsult GmbH



—m—ell W M1CRO CONSULT=—

4) ENTWICKLUNGSPROZESS

Des Ubels Wurzel

Wer gut sattelt, reitet gut, sagt ein Sprichwort. Bei Projektbeginn spielt deshalb fiir alle Beteiligten die ge-
meinsame Definition der zentralen Anforderungen an Qualitédt und Sicherheit eine entscheidende Rolle. Stan-
dards wie die IEC 61508 liefern entscheidende Hinweise und Richtlinien fir notwendige MaRnahmen bei

Entwicklung und Qualitatssicherung.

Fehler im Projektlebenszyklus

Die Grafik unten zeigt anschaulich, dass die meis-
ten Fehler ihre Wurzeln in der Spezifikationsphase
haben. Dies ist umso fataler, als die Folgekosten in
der Tendenz exponentiell mit der Zeitverzogerung
zwischen Fehlerentstehung und seiner Beseitigung
ansteigen. Wer heute noch Qualitat ausschliel3lich
Uber Tests am Ende des Entwicklungsprozesses
realisieren will, Gberschreitet deshalb schnell den
Kostenrahmen. Den Konigsweg schlagen hier Un-

ternehmen ein, die systematisch vorgehen und ihre
Qualitatsziele von Beginn an konsequent in jeder
Projektphase verfolgen.

Informationen Giber MalBnahmen zur Qualitats-
sicherung finden Sie in Kapitel 6 dieses Trend
Guides.

Betrieb und Wartung

Installation und Inbetriebnahme
Design und Implementierung
Anderungen nach Inbetriebnahme
Spezifikation

Die Spezifikation ist die Hauptquelle aller Probleme. Sie treten meist spéat zutage und sind dann wesent-
lich aufwéandiger zu beseitigen. Quelle: MicroConsult GmbH, Trend Guide ,,Embedded Quality” 2003

Merkmale auswaéhlen

Die gezielte Auswahl von Qualitatsmerkmalen einer
Software-Applikation bildet bereits eine wichtige
Basis flir eine bedarfsgerechte Anforderungsspezi-
fikation. Aus den so gewonnenen Anforderungen
kann dann eine Software-Architektur abgeleitet
werden, die diese Qualitdtsmerkmale abbildet. Die-
se Architektur wiederum bestimmt die Rahmenbe-
dingungen fir das Verhalten des spateren Produkts
in Bezug auf das Betriebssystem und die Hardware
(Design) und schafft damit die Voraussetzungen fir
die Implementierung.

Die wichtigsten Qualitatsmerkmale
O Zuverlassigkeit

O Benutzbarkeit

O Effizienz

Ausfihrliche Informationen zu Qualitdtsmerkma-
len finden Sie in Kapitel 6 dieses Trend Guides.
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Test

Die unterschiedlichen Testverfahren beziehen sich
auf die Requirement-Analyse und sichern die dort
aufgestellten Anforderungen. Im Riickschluss be-
deutet dies, dass das Testen ohne eine vernlinftige
Anforderungsanalyse nicht oder nur durch Zufall
zum Erfolg fuhrt.

Entwickler von Embedded-Systemen stehen vor
der Herausforderung, dass aus einer Anforderung
nicht deterministisch die Umsetzung folgt. Dies gilt
beispielsweise flir zeitkritische Systeme wie Ferti-
gungsmaschinen, die intensiv mit ihrer Umgebung
interagieren. Hier gibt es keine klare Wirkungskette
fiir das Realisieren der angestrebten Quality of Ser-
vices (QoS), von der Analyse lber die Architektur
bis zum fertigen Code. Deshalb nahert sich das mo-
derne Engineering uber inkrementelle Vorgehens-
modelle der QoS schrittweise an. Dabei werden

Zwischenergebnisse nicht nur fiir einzelne Bereiche,
sondern vor allem im Gesamtzusammenhang des
Projektes betrachtet und bewertet.

Internationale Norm

Die alle Prozesse begleitende Norm IEC 61508 wur-
de urspringlich auf das V-Modell zugeschnitten,
lasst dem Entwickler jedoch prinzipiell die freie Wahl
seines (zeitlichen) Vorgehens, sofern er dabei alle
ursprunglichen Anforderungen weiterhin erfullt.

Die IEC 61508 listet ganze 450 Merkpunkte fiir die
konkrete Umsetzung auf. Die Norm ist seit 1998 in-
ternational eine klare Vorgabe, wie ein Embedded-
System hardware- und softwareseitig zu bauen ist.
Es existieren von ihr zahlreiche anwendungsspezifi-
sche Ableitungen, beispielsweise fiir die Eisenbahn-
technik, Medizintechnik, chemische Prozesstechnik
oder Kerntechnik. In ihrem ersten Teil nennt die IEC
61508 die Anforderungen und die vier Safety Integ-
rity Levels (SIL) fir Embedded-Systeme. ImTeil drei
sind die Bauvorschriften fir die

MicroConsult

Das zackige V-Modell

Anderungen Konstruktion der Software festge-
legt. 2010 wurde die neueste und
aktuelle Version der IEC 61508, die

< — Edition 2.0, veroffentlicht.
) ™ Abnahmetest |
o i - |
[ anabyse | ) > Systomtest |
W [
[ Implementie'rung ](-----hl Modultest

Hier finden Sie eine Einfiihrung in die Entwicklung
gemal IEC 61508:

= http://bit.1ly/TI4Tt3

Bitte anklicken oder mit dem Smartphone einscannen

Innovation

Kundenanforderungen, Lasten- und Pflichtenhefte,
gesetzliche Vorgaben, Normen und Richtlinien usw.
geben der Entwicklung von Software fir Embedded-
Systeme ein stabiles Riickgrat. Das klingt wenig ver-
lockend, weil scheinbar umstandlich und schwierig.
Doch wer hoch hinaus will und erfolgreich Innovati-
on betreiben will, braucht ein stabiles Riickgrat. An-
dernfalls besteht die Gefahr, dass das Produkt den
Anforderungen der Innovation nicht gewachsen ist
und buchstablich zusammenbricht. Sicherheits- und
Qualitatsstandards sind, richtig eingesetzt, keine
Feinde der Innovation. Im Gegenteil, sie sind eine
notwendige Voraussetzung, weil sie dem Produkt
in innovativen Veranderungsphasen Struktur und
den Halt geben. Sollte es allerdings im Sinne der
Innovation notwendig sein, etablierte Regeln zu
brechen, so haben klar formulierte Anforderungen
und Standards ebenfalls einen Nutzen. Sie fordern
konsequente Dokumentation und einen strukturier-
ten Anderungsprozess und bilden die Basis fiir eine
effiziente Handhabe von Anderungen und Innovati-
on. Sie stellen einen Referenzpunkt dar, der die Ein-
schatzung von Chancen und Risiken einer Innovati-
on erleichtert und sind somit ein wichtiger Prifstein
fiir neue Ideen und Wege.
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5) Die ZUKUNFT Im BLick

Kunftigen Herausforderungen schon heute begegnen

Die Zukunftssicherheit eines Embedded-Softwaresystems sagt heute im Wesentlichen aus, dass die Anpas-
sung an kiinftige Anforderungen der Betriebs- und Angriffssicherheit, der Funktionalitat und Updatefahigkeit,

des Designs und der Standards maglich ist.

Hellseher gefordert

Der Gedanke liegt nahe, dass es hellseherischer Fa-
higkeiten bedarf, um heute schon sagen zu kénnen,
welchen Gefahren, Aufgaben und Herausforderun-
gen ein heute entwickeltes Embedded-Softwaresys-
tem in der Zukunft gegenliberstehen wird. Doch
zum Glick gibt es ganz reale und gut funktionieren-
de Methoden und Hilfsmittel, die uns dem Ziel opti-
mierter Sicherheit naher bringen kdnnen.

Gegliickte Zukunftssicherheit

1977 starteten von Cape Canaveral 2 Tragerra-
keten, die mit den Voyager Raumsonden bela-
den waren. Voyager 1 und 2 hatten die Aufgabe
verschiedene Planeten zu passieren, Messun-
gen durchzufiihren und Aufnahmen anzuferti-
gen, Uber einen Zeitraum von rund 5 Jahren.
Das Programm funktionierte viel besser als er-
wartet. Bis heute funken die Sonden ihre Sig-
nale aus denTiefen des Weltalls, rund 30 Jahre
langer als geplant.

Die Herausforderungen an Softwareentwickler fir
Embedded-Systeme, um Zukunftssicherheit bei ih-
ren Produkten zu gewahrleisten, sind heute recht
gut bekannt. Die Entwickler kdbnnen sich aus einem
Topf verschiedener Maoglichkeiten bedienen; dazu
gehoren die Einhaltung einfacher Regeln direkt bei

der Programmiertatigkeit, wie auch die Inanspruch-
nahme externer Dienstleister, die darauf speziali-
siert sind.

Generell gilt aber stets der Grundsatz: Keep it sim-
ple. Die Vermeidung undurchsichtiger Konstrukte
und die Wahl eines Softwarecodex, der weitgehend
selbsterklarende und Uberschaubare Softwareele-
mente fordert, ist ein guter Einstieg in diese Zu-
kunftssicherung.

Softwareerosion — Programmiertes Scheitern

Das Smartphone-Betriebssystem Symbian wird
nicht weiterentwickelt. Es leistete einige Jahre
sehr gute Dienste, doch nach und nach begann
es fragil und instabil zu werden. Auch bei klei-
nen Anderungen und Aktualisierungen dauerte
es immer langer und wurde immer schwieriger,
die Software anschlieend wieder zu stabilisie-
ren. Heute verschlange die Weiterentwicklung
zu grolRe Ressourcen. Diese veranderungsbe-
dingte Fragilitdt nennt man Softwareerosion.
Ist sie bereits im fortgeschrittenen Stadium, ist
es sehr schwierig, das Problem wieder in den
Griff zu bekommen. Sie gehért damit zu den
groRten Bedrohungen flir die schnellen Inno-
vationszyklen in vielen Branchen.

Qualitatsbheurteilung

Jede Software kann gewissermallen in ihrem
»SO sein, wie sie ist” beurteilt werden. Dieses ,so
sein” wird mit dem Begriff der Qualitat bezeichnet.
Qualitatsmodelle helfen dabei, spezifische Quali-
tatskriterien von Produkten zu beurteilen. Bei der
Softwareentwicklung sind viele Personen mit unter-
schiedlichen Rollen und Blickwinkeln beteiligt. Die
Aufgaben innerhalb der Prozesse sind hochgradig
vernetzt, missen aber auch gegeneinander abge-
grenzt werden. Diese Vielfalt will erst einmal be-
herrscht sein. Jeder Projektbeteiligte muss einen
angemessenen und realistischen Einblick in den
Projektfortschritt und die Softwarequalitat erhal-
ten. Idealerweise wird diese Information auf Knopf-
druck auf Basis definierter Qualitdtsmodelle durch
Analysetools automatisch ermittelt und visualisiert.
Diesen Ansatz unterstiitzen z.B. Software-Analyse-
Tools der Firmen Axivion, Klocwork, Squoring oder
Coverity. Die grol3e Kunst besteht nun darin, geeig-
nete Qualitdtsmodelle zu erstellen und diese auch
an veranderte Bedingungen anzupassen. Bekann-
te und verbreitete Standards, Normen und Metri-
ken dienen als Grundlage flir solche Qualitats- und
Bewertungsmodelle. Eine Software und der damit
verbundene Prozess muss z.B. anhand spezifischer
Kriterien, wie Updatefahigkeit, Wirksamkeit des
Change Managements oder Stabilitat nach Ande-
rungen, gepruft werden.
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Anderungen nehmen zu

Die Komplexitdit von Embedded-Software
verdoppelt sich etwa alle 10 Monate (Quel-
le: Vorlesung Avionik 2010, Prof. Dr. Sergio
Montenegro, Universitat Wiirzburg). Aus dem
Grund sind umfangreichere MaBnahmen er-
forderlich, die bei der Verwendung neuester,
objektorientierter Programmiersprachen oder
Modellierungsmethoden beginnen und die
auch neue Rollen und Aufgaben, wie z.B. die
des Softwarearchitekten, sowie des Konfigura-
tions-, Versions- und Variantenmanagements
notwendig machen.

Offene Codes

Im Bereich der Web Content Management Syste-
me (WCMS) gibt es jede Menge hervorragender
Lésungen, die als Open Source Produkte veroffent-
licht wurden und werden. ,Drupal” ist aktuell eines
der besten. Rund 900 Programmierer entwickeln es
kontinuierlich weiter. Die Webseite drupal.org weist
rund 300.000 registrierte Nutzer auf - taglich gehen
eine Vielzahl von Ideen ein, die das System mitun-
ter um grof3e Schritte voranbringen. Die Vielzahl der
Entwickler, die daran arbeiten, es weiterentwickeln
und voranbringen, sowie die mittlerweile grof3e Ver-
breitung sorgen fiir die Sicherstellung der Aktualitat
und hohen Qualitat des Systems. Projekte und Pro-
dukte aus dem Open Source Umfeld weisen namlich
eine Besonderheit auf: Jeder kann ein vorhandenes
System verandern und verbessern. Die dafiir erfor-
derlichen Informationen und Daten stehen 6ffentlich
zur Verfuagung. Bei Nutzung von Open Source Soft-
ware ist zu prufen, inwieweit sie den Bestimmungen
der sogenannten GNU General Public License (GPL)
und dem , Copyleft” der GPL unterliegen (Alle An-

derungen, die vorgenommen werden, muissen an-
schlielend ebenfalls veroffentlicht werden, um ggf.
erneut weiterentwickelt oder verbessert werden zu
kénnen). Was hier einer moglichst kontinuierlichen
Verbesserung eines Produktes dient, kann aber den
Interessen eines Unternehmens, sein geistiges Ei-
gentum zu schitzen, entgegenstehen. Hinsichtlich
der Erlangung und Erhaltung von Sicherheit mag
die GPL sehr sinnvoll sein, hinsichtlich der Erhal-
tung betrieblicher Alleinstellungsmerkmale ist sie
das eher nicht. Dr. Carsten Emde, OSADL, rdumt in
diesem Zusammenhang dem Begriff der Ableitung
eine ganz zentrale Bedeutung ein. Die Frage, ob eine
Software von einer anderen (die vielleicht unter der
GPL entstand) abgeleitet wurde, ist entscheidend
dafiir, wem die Software letztlich tatsachlich gehort.
Die Antwort lasst sich im Einzelfall nicht immer ein-
fach ermitteln.

Zukunftssicherheit durch Kompetenz

Die Zukunftssicherheit der Software spiegelt sich
in besonderem Mal3e in der Zukunftsfahigkeit ihrer
Produktmanager, Architekten und Entwickler wider.
Wer heute Software entwickelt, sollte seinen Blick in
die Zukunft richten. Dabei lohnt sich der Blick tiber
den Embedded-Tellerrand in die grol3e, weite Welt
der IT. Welche Methoden und Tools werden dort
heute eingesetzt und welche Bedeutung kdnnten sie
fir die Embedded-Welt von Morgen haben? Hellse-
herei ist dabei gar nicht notig, es gentigt meist, vor
die Tur zu treten und die Augen zu 6ffnen. In jedem
Falle ist es empfehlenswert, sich nach Technologien
und Darstellungsmoglichkeiten umzusehen, die von
Programmiersprachen unabhéngig sind. Solche An-
satze erleichtern es, die Architektur, Ideen und Prin-
zipien einer Software in die Zukunft mitzunehmen.

Weiterfiihrende Informationen
Links:
= http://bit.1ly/11Ax0Hz

u]

Is=
Bitte anklicken oder mit dem Smartphone einscannen

Trendaussage: Prof. Dr. Christian Siemers: ,Wir
werden - abgesehen von Multicore-Systemen
- zu dualen Systemen kommen: Ein Knoten
verrichtet die Arbeit (Controller), der andere,
unmittelbar dazugehdérend, (iberwacht (Obser-
ver). Dieser zweite Knoten sammelt Fehler aus
dem ersten und dem Umfeld. Auf Basis dieser
Informationen konfiguriert er dann entspre-
chend die weitere Betriebssituation. Dies wird
Self-X, speziell Self-Awareness und Self-Con-
figuration genannt. Das hat erheblichen Input
auf die Softwareentwicklung, denn nun mdis-
sen auch verschiedene Konfigurationen vorge-
halten werden.

Lesenswert:
http://de.wikipedia.org/wiki/
Organic_Computing

Weiterfihrende Informationen zu diesem Thema:
siehe Anhang auf Seite 19.
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6) QUALITATSMERKMALE

Weniger ist mehr

Wer Entwickler nach ithrem Verstandnis zur Qualitat befragt, wird wahrscheinlich hochst unterschiedliche
Antworten erhalten. Missverstiandnisse bestehen nicht nur beziiglich des Begriffes an sich, sondern betreffen
auch die Bewertung und Gewichtung ihrer Merkmale. Dieser Umstand kann ein Unternehmen schnell teuer

zu stehen kommen.

Begriffsdefinition

Der Qualitatsbegriff beinhaltet heute zwei wesentli-
che Aspekte:

= Qualitat des Prozesses: Wie gut sind
die Entwicklungsablaufe, mit denen
Embedded-Software erstellt wird?

=» Qualitat des Produktes als Resultat der
Prozesse: Sie wird vor allem von der Eighung
fir den spateren Einsatz bestimmt.

Je komplexer Systeme sind, desto mehr wird sich
eine hohe Prozessqualitat auf die Produktqualitat
auswirken. Die sinnvolle Gestaltung der Prozes-
se sorgt fir Termin- sowie Budgettreue, und sie
bestimmt letztendlich die Kundenzufriedenheit.
Prozessqualitat bewahrt sich auch in der Akquise-
Politik: Wer seinem Interessenten den Weg zum Ziel
verstandlich machen und klare Zwischenziele ste-
cken kann, schafft Vertrauen. Gerade bei kritischen
Embedded-Systemen (Reputationsverluste, Um-
weltschaden, Verletzte oder Tote) riickt dagegen die
Produktqualitat verstarkt in den Vordergrund.

process
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quality
ttribute

process
quality

*------q -

depends on
process internal
measures measures

software product

influences
externa

/ attribute
depends on

external
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contexts
of use

I

quality in use
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Axiom des Software Engineering. Quelle: Fenton, Norman E.; Software Metrics, 1991. Fenton konstatiert, dass ein
direkter Zusammenhang zwischen internen Strukturen und externen Qualitdtsmerkmalen besteht.

Prozess vs. Produkt

Aus den Anforderungen an Prozesse und das Pro-
dukt lassen sich interne und externe Qualitats-
merkmale ableiten. Die internen werden direkt am
System gemessen, beispielsweise ob der Leiter-
bahnabstand auf einer Platine ausreichend grol3 ist.
Externe Merkmale, wie beispielsweise Zuverlassig-
keit oder Funktionalitat, sind dagegen vom Zusam-
menwirken mit der duBeren Umgebung bestimmt.

Die scheinbare Trennung von interner und externer
Qualitat relativiert das ,,Axiom des Software Engi-
neering” von Norman E. Fenton. Danach bildet eine
gute interne Qualitat die Voraussetzung flir eine ge-
lungene externe. Dies umso mehr, je langer die Le-
bensdauer einer Software ist, die mit wechselnden
Anforderungen einem stiandigen Wandel unterliegt.
Die Normenreihe ISO/IEC 250xx von 2005 legt fol-
gende interne und externe Qualitatsmerkmale fest:
= Funktionalitat: Angemessenheit,
Richtigkeit, Interoperabilitat,
OrdnungsmaRigkeit, IT-Sicherheit
= Zuverlassigkeit: Reife, Fehlertoleranz,
Wiederherstellbarkeit
= Benutzbarkeit: Verstandlichkeit,
Erlernbarkeit, Bedienbarkeit
> Effizienz: Zeitverhalten, Verbrauchsverhalten
= Anderbarkeit: Analysierbarkeit,
Modifizierbarkeit, Stabilitat, Prafbarkeit

= Ubertragbarkeit: Anpassbarkeit, Installierbarkeit,
Konformitat, Austauschbarkeit
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In der Realitat

Unternehmen miissen bei der Umsetzung von Qua-
litat auf ein optimales Kosten-Nutzen-Verhaltnis
achten: Wie kann ich dem Kunden fur das Geld, das
er zu zahlen bereit oder fahig ist, das Produkt anbie-
ten, das seinen Winschen am nachsten kommt?

Der Schlissel liegt nach wie vor in der Gewichtung
und Beschriankung der Qualitatsmerkmale. Oder
einmal ganz plastisch: Wirde ein Automobilherstel-
ler einen Formel 1-Wagen mit einem Verbrauch von
drei Litern produzieren, der Container transportie-
ren soll?

Die richtige Gewichtung

Fokussiert sich ein Projektteam auf maximal vier
bis sechs Merkmale, gelingt ihm erfahrungsgemaf
der Spagat zwischen Kundenanforderungen und
Entwicklungskosten bravourés. Gegen einen Rund-
umschlag in Sachen Qualitat spricht auch, dass sich
einige Merkmale gegenseitig ausschlielRen oder
zumindest teilweise widersprechen, beispielsweise
die Zuverlassigkeit und harte Zeitanforderungen an
ein System. Bei ersterer zahlen gute Strukturen, bei
letzteren sind diese weitgehend zu ignorieren.

Zuverldssigkeit

Portabilitét
Wartharkeit
Entwicklungskosten

Produktionskosten
Speicherverbrauch

Performance

Echizeitverhalten

MicreConsult

Gewichtung von Merkmalen

Qualitat kostet - Merkmale gewichten

Da Qualitat kostenintensiv ist, missen sich Entwick-
lungsunternehmen auf bestimmte Merkmale fokus-
sieren. Einige Beispiele verdeutlichen die zentrale
Bedeutung der Gewichtung von Merkmalen konkret:

Die wichtigsten Qualitatsmerkmale

O Zuverlassigkeit: Sie gibt an, wie verlasslich
eine dem Produkt oder System zugewiesene
Funktion in einem Zeitintervall erfillt wird.
Sie ist nicht direkt messbar und muss statis-
tisch bestimmt werden.

O Benutzbarkeit: Dieses Qualitatsmerkmal ist
dann wenig ausgepragt, wenn ein Anwen-
der lange braucht, um ein System in den
Griff zu bekommen. Eine schlechte Auspra-
gung dieses Merkmals konnte jedoch sinn-
voll sein, wenn ein Produkt nur selten be-
dient wird.

U Effizienz: Sie wird heute in vielen Projekten
unterbewertet, beispielsweise im Hinblick
auf Speicher- oder Prozessorauslastung. Da-
raus resultieren haufig fehlende Ressourcen
flir die Integration mehrerer Systemkom-
ponenten in einem Gesamtsystem. Ist bei-
spielsweise ein gutes Zeitverhalten wirklich
unumganglich, muss diese Anforderung in
der Spezifikation bewusst formuliert sein.

Neue Ansitze

Zur Erlangung qualitativ hochwertiger und sicherer
Software wird immer mehr zwischen der , inneren”
und der ,Laulleren” Softwarequalitat unterschie-
den, die sich allerdings gegenseitig beeinflussen.
Die innere Qualitat wird vor allem durch Software-
Engineeringmethoden beeinflusst, die Lesbarkeit,
Testbarkeit, Anderungsfreundlichkeit und Erwei-
terbarkeit des Codes verbessern. Die auf3ere Qua-
litat bezieht sich auf Merkmale, die die praktische
Anwendbarkeit des Systems aus Sicht des Nutzers
bestimmen, z.B. Betriebssicherheit. Prof. Dr. Rainer
Koschke von der Universitat Bremen bemerkt dazu,
dass das Testen allerdings nur die dul3ere Qualitat
prufen kann, also nur die Mangel aufdeckt, die be-
reits geschehen sind. Besser ist es aber, Fehler und
Mangel zu vermeiden, wobei eine gute innere Soft-
warequalitat hilft.

,Bei einem fiir seine Produktqualitit bekannten
Unternehmen wie Miele spielen daher auch diese
Qualitédtsaspekte (innere und &dulBere Qualitét, Zu-
verldssigkeit, Wartbarkeit, Testbarkeit, Red.) eine
wichtige Rolle. Diese zu gewébhrleisten, ist Aufga-
be eines (iterativen) Qualitdtssicherungsprozes-
ses, bestehend aus (praktikablen!) konstruktiven
(Entwicklungsprozess-Vorgaben wie FMEA, Coding-
Convention *vor* Entwicklungsbeginn, Architektur-
Prinzipien), statischen (toolgestiitzte Codeanalyse/
Metriken, Peer-Review) und dynamischen Maf3nah-
men (Simulation, Unit-Testing, Kontinuierliche In-
tegration, Integrations- und Systemtests), die den
Entwicklungsfortschritt flankierend begleiten.” (Dr.
Christian Scheering, Miele)
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Steigender Kostendruck in der Produktentwicklung,
sowohl bei den Gerateherstellern als auch bei den
Programmierern, erschweren es immer mehr oder
machen es mitunter unmaglich, fir eine verniinftige
Entwicklung Geld und Zeit aufbringen zu kdénnen.
~Eine vernlinftige Software-Architektur mit hoher
Modularitdt und guter Wartbarkeit, konsequentes
Design-for-Test sowie eine starke Testautomatisie-
rung sind hier die Mittel der Wahl, welche wir bei
Ziihlke all unseren Kunden empfehlen bzw. fiir sie
implementieren. Bei groBeren Projekten setzen wir
grundsétzlich immer auf Testautomatisierung und
Continuous Integration. Aber all diese Mal3nahmen
sind erst bei einem langeren Produktlebenszyklus
lohnenswert. Bei Low-Cost-Gerédten werden wir mit
You get what you pay for” (Du bekommst das, wo-
fiir du bezahlst) leben miissen.” (Dr. Eberhard Wil-
dermuth, Ziihlke)

Beachten Sie zu diesem Thema auch den interes-
santen Artikel ,6 Thesen zur Softwarequalitat in
eingebetteten Systemen” der Zeitschrift ELEKTRO-
NIKPRAXIS.

= http://bit.ly/VOOtPJ

Bitte anklicken oder mit dem Smartphone einscannen

Weiterfiihrende Informationen
Links:

Artikel , Klassisches Requirements Engineering und
agile Entwicklungsprozesse kombinieren”

= http://bit.1ly/12FjY5T

Bitte anklicken oder mit dem Smartphone einscannen.

Artikel ,Requirements Engineering fliir Embedded-
Systeme”

= http://bit.ly/ValQga

Bitte anklicken oder mit dem Smartphone einscannen.
Buchtipps:

= Requirements Engineering und -Manage-
ment, Chris Rupp, ISBN:3-446-21664-2

= Requirements-Led Project Management, Su-
zanne Robertson u.a., ISBN: 0-321-18062-3

Trainings bei MicroConsult (www.microconsult.de):

= Requirements Engineering und Management
fir die Entwicklung in der Industrie

=>» Entwicklungsprozesse fiir Embedded-Systeme
erfolgreich gestalten und optimieren

=» Software-Projektmanagement:
Erfolgreiches Fihren von Projektteams
durch alle Projektphasen

= ISTOB@ Certified Tester Foundation Level:
Strukturiertes und effizientes Testen
von Embedded- und IT-Systemen

= Funktionale Sicherheit (Safety) von
Elektronik und deren Software: Umsetzung
nach I[EC 61508 und ISO 26262

= Embedded-Software-Test fir C: Best Practices
flr den Unit-/Modul-/Komponenten-Test

=>» AgilesTesten und Test Driven Development
von Embedded-Systemen

= Embedded-Linux fiir Tester, Support und Service
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ANHANG

Weiterfiihrende Informationen
zu den Themen

Thema 1 - Standards und QM
Links:

Uberblicksartikel zur Norm 1SO 26262 bei
ELEKTRONIKPRAXIS:

> http:/bit.ly/XoTkdL

Bitte anklicken oder mit dem Smartphone einscannen

Die vollstandige Norm 1SO 26262 zum Download
(kostenpflichtig): www.iso.org

Buchtipps:

= Zuverlassigkeit komplexer Systeme aus Hard-
ware und Software,
Willi Fuchs, ISBN: 3-410-32889-0

=>» Software-Qualitat,
Georg E.Thaller, ISBN 3-8007-2494-4

Trainings bei MicroConsult (www.microconsult.de):

= Funktionale Sicherheit (Safety) von
Elektronik und deren Software: Umsetzung
nach |IEC 61508 und ISO 26262

= Software-Qualitat: Erfolgsfaktor im
Produktentstehungsprozess - Methoden
zur erfolgreichen Projektumsetzung
unter Berlcksichtigung wichtiger
Normen und Standards

Thema 2 - Safety als Strategie
Qualitat vor Funktionalitat
Links:

Softwarequalitat bei Heise.de
= http://bit.ly/Z8gPuE

#_..

Bitte anklicken oder mit dem Smartphone einscannen
Buchtipps:

= Basiswissen Softwaretest,
Spillner, Linz, ISBN: 3-89864-178-3

= Die menschliche Seite des Projekterfolgs,
Peter Siwon, ISBN: 3-898-64716-1

= Software automatisch testen,
Dustin, Rashka, Paul, ISBN: 3-540-67639-2

Trainings bei MicroConsult (www.microconsult.de):

= ISTOB@ Certified Tester Foundation Level:
Strukturiertes und effizientes Testen
von Embedded- und IT-Systemen

= Funktionale Sicherheit (Safety) von
Elektronik und deren Software: Umsetzung
nach |IEC 61508 und ISO 26262

= Embedded-Software-Test fur C: Best Practices
fur den Unit-/Modul-/Komponenten-Test

= AgilesTesten und Test Driven Development
von Embedded-Systemen

= Embedded-Linux fiir Tester, Support und Service

Thema 3 - Security als Strategie
Schutz vor Viren, Wiirmern, Hackern & Co.
Links:

Bundesamt flir Sicherheit in der Informationstech-
nik: www.bsi.de

IE'!E

A

Bitte anklicken oder mit dem Smartphone einscannen

Buchtipps:

=>» Software Inspection, Gilb, Graham,
ISBN: 0-201-63181-4

= Viren Wirmer und Trojanische Pferde, An-
dreas Winterer, ISBN-10: 3-815-82265-3

Trainings bei MicroConsult (www.microconsult.de):
=>» Security: Kryptografie richtig anwenden

= Requirements Engineering und Management
fur die Entwicklung in der Industrie

= Embedded-C: Effektiver Einsatz von
Programmiermethoden und -tools
fir Embedded-Anwendungen

=>» Objektorientierte Softwareentwicklung:
Spezielle Programmierprinzipien

=>» Design Patterns (nicht nur) fur
Embedded-Systeme

=>» Funktionale Sicherheit (Safety) von
Elektronik und deren Software: Umsetzung
nach IEC 61508 und ISO 26262
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Thema 4 - Entwicklungsprozess
Einflhrung in die Entwicklung gemaf3 IEC 61508:
= http://bit.1ly/TI4Tt3

Bitte anklicken oder mit dem Smartphone einscannen

Thema 5 - Die Zukunft im Blick
Links:

Nachbericht tGber BAIKEM-Netzwerktreffen: ,Em-
bedded Systems - Effizienzsteigerung durch modell-
basierte Softwareentwicklung”

= http://bit.ly/11Ax0Hz

O 40

CIfg it

Bitte anklicken oder mit dem Smartphone einscannen
Buchtipps:

=» Nationale Roadmap Embedded-Systems,
Werner Damm, Reinhold Achatz, Klaus
Beetz, Prof. Dr. Dr. h.c. Manfred Broy, Hein-
rich Daembkes, Klaus Grimm, Peter Lig-
gesmeyer, ISBN: 978-3-642-14498-1

Informationsangebote von MicroConsult:

= Embedded Software Engineering
Kongress, www.ese-kongress.de. Jahrlich
im Dezember. Uber 100 Vortrage und
Seminare aus Industrie und Forschung
rund um dasThema Embedded Software
Engineering aus Industrie und Forschung

Thema 6 - Qualitatsmerkmale
Links:

Artikel , Klassisches Requirements Engineering und
agile Entwicklungsprozesse kombinieren”

= http://bit.1y/12FjY5T

..| E'

Bitte anklicken oder mit dem Smartphone einscannen.

Artikel ,Requirements Engineering fir Embedded-
Systeme”

= http://bit.ly/ValQga

Bitte anklicken oder mit dem Smartphone einscannen.
Buchtipps:

= Requirements Engineering und -Manage-
ment, Chris Rupp, ISBN:3-446-21664-2

= Requirements-Led Project Management, Su-
zanne Robertson u.a., ISBN: 0-321-18062-3

Trainings bei MicroConsult (www.microconsult.de):

= Requirements Engineering und Management
fir die Entwicklung in der Industrie

= Entwicklungsprozesse flir Embedded-Systeme
erfolgreich gestalten und optimieren

=>» Software-Projektmanagement:
Erfolgreiches Fihren von Projektteams
durch alle Projektphasen

=>» Funktionale Sicherheit (Safety) von
Elektronik und deren Software: Umsetzung
nach |IEC 61508 und ISO 26262
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