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Warum testen?

WarumPWirdigetestet?

Menschen machen Fehler.

Viele Menschen machen viele Fehler.
= Fehler in der Produktdefiiition
» Fehlerin der Analyse /
= Fehler im Design
= Fehler in der Implementierung

Der Test hilft uns, die Fehler vor dem Kunden zu

finden.
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Kennen Sie das?

"Immer ist die Softwar; Id, wenn wir unsere
Termine nic konnen!"

"Unser Systemtest wird immer durch bléde
Fehler au'halten!"

"Wir hatten unser System gerne viel mehr
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Software-Dilemma
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VHIT: Vom Hirn ins Terminal



Testen ist notwendig

Systemtest
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VHIT: Vom Hirn ins Terminal



Was ist Systemtest?

Der Systemtest ist der abschlieliende Test der Software in
der realen Umgebung.

Er umfasst Systemsoftware, Hardware, Bedienungsumfeld
- System.

Basis: Anforderungsspezifikation

Prufung aller geforderten Qualitatsziele in ihrer jeweiligen
Auspragung - Testziele.
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Der Systemtest ist der abschlieBende Test:
Der Weg dahin

Der Systemtest
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Einfluss der Integration auf den Systemtest

Top-Down Integration
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Einfluss der Integration auf den Systemtest

Top-Down Integration

+ Frihe Verfugbarkeit des Systems
+ Es sind keine Testtreiber nétig

Hohe Anzahl an Stubs
Spater Test der Hardware-Anbindung

Ideal fur einen frihen Systemtest
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Einfluss der Integration auf den Systemtest

Bottom-Up Integration
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Einfluss der Integration auf den Systemtest

Bottom-Up Integration

+

Es sind keine Stubs nétig
Einfache Interpretation der Testergebnisse

+

Spate Verfligbarkeit eines lauffahigen Gesamtsystems
Standige Anderung der Testtreiber und damit auch der Testfalle

Friher Systemtest ist sehr aufwendig
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Einfluss der Integration auf den Systemtest

Big-Bang Integration
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Einfluss der Integration auf den Systemtest
Big-Bang Integration

+ Es sind keine Testtreiber und Stubs nétig

- Schwierige Fehlersuche

Friher Systemtest ist nicht moglich
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Das System

Das System:
Systemsoftware, Hardware, Bedienungsumfeld
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Was heilt System?

Was heillt System?

Automobilhersteller:

Mein System ist die Summe aller Steuergerate im Auto
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Was heilt System?

Was heilt System?

Zulieferer:
Mein System ist das komplette Steuergerat
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Die Basis:
Anforderungsspezifikation

Die Basis
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Anforderungen und Testfille

Anforderungsspezifikation

* Funktionale Anforderungen
* Nichtfunktionale Anforderungen

L/

W
Testfalle, Prufungen
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Anforderungen und Testszenarien (1)

Anforderungsspezifikation
~»Grenzen des Systems

* Funktionale Anforderungen
* Nichtfunktionale Anforderungen

» Aktoren * Anwendungsfalle
» Sensoren » Ablaufe (Szenarien)
 Eingangs- und Ausgangssignale » Zustandsautomaten
» Schnittstellen und Protokolle * Protokolle
\
Testvektoren Testablaufe

\
Testfalle
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Anforderungen und Testszenarien (2)

Anforderungsspezifikation
-~ +Grenzendes Systems

* Funktionale Anforderungen
* Nichtfunktionale Anforderungen

» externe Qualitdtsmerkmale « interne Qualitatsmerkmale

* Zuverlassigkeit + Anderbarkeit
« Effizienz * Benutzbarkeit
... + Ubertragbarkeit
« Zeitanforderungen ...
| * Gesetzliche Apforderungen
Sollwerte Vorgaben

Testfalle Priifungen
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Testziele

Testziele
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Haupttestziele

Die Haupttestziele bestehen in der Regel im Nachweis der aufgezahlten
Qualitatsmerkmale:

Qualitatsmerkmal Qualitats-Teilmerkmal

Funktionalitat Angemessenheit, Richtigkeit, Interoperabilitat,
OrdnungsmaRigkeit, Sicherheit

Zuverlassigkeit Reife, Fehlertoleranz, Wiederherstellbarkeit

Benutzbarkeit Verstandlichkeit, Erlernbarkeit, Bedienbarkeit

Effizienz Zeitverhalten, Verbrauchsverhalten

Anderbarkeit Analysierbarkeit, Modifizierbarkeit, Stabilitat,
Prifbarkeit

Ubertragbarkeit Anpassbarkeit, Installierbarkeit, Konformitat,

Austauschbarkeit

Nach DIN 66272, Oktober 1994 (ISO/IEC 9126 : 1991) Mit freundlicher Genehmigung von CATS, Dr. Glde
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Softwarequalitat kann anhand verschiedener Merkmalen bewertet werden:

¢ Funktionalitat
... Vorhandensein einer Menge von Funktionen, die festgelegte oder
vorausgesetzte Erfordernisse erflllen

e Zuverlassigkeit
... Fahigkeit der Software, ihr Leistungsniveau unter festgelegten Bedingungen
Uber einen festgelegten Zeitraum zu bewahren

e Benutzbarkeit
... Aufwand, der zur Benutzung der Software erforderlich ist, sowie die
individuelle Bewertung einer solchen Benutzung durch eine festgelegte oder
vorausgesetzte Gruppe von Benutzern

e Effizienz
... Verhaltnis zwischen dem Leistungsniveau der Software und dem Umfang der
eingesetzten Betriebsmittel unter festgelegten Bedingungen

 Anderbarkeit )
... Aufwand, der zur Durchfliihrung vorgegebener Anderungen notwendig ist

e Ubertragbarkeit
... Eignung der Software, von einer Umgebung in eine andere Ubertragen zu
werden



Haupttestziele

Beispiel Kontaktanzeige:

Suche treuen Ehemann fur gelegentliches Abenteuer,

keine finanziellen Interessen, Tel: 0190...
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Haupttestziele

Die Haupttestziele bestehen in der Regel im Nachweis der » lten
Qualitatsmerkmale:

ol
Qualitatsmerkmal Qu~’ ‘ _ A

Funktionalitat Angemess~ _erabilitat,
Ordnur .eit
Zuverlassigkeit > _dgerherstellbarkeit
Benutzbarkeit < .ernbarkeit, Bedienbarkeit
\ ., Verbrauchsverhalten

Effizienz *
Anderba 0 .erbarkeit, Modifizierbarkeit, Stabilitat,

atbarkeit

Ubertragbark

Anpassbarkeit, Installierbarkeit, Konformitat,
Austauschbarkeit

Nach DIN 66272, Oktober 1994 (ISO/IEC 9126 : 1991) Mit freundlicher Genehmigung von CATS, Dr. Glée
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"Unser Systemtest wird immer
durch blode Fehler aufgehalten”
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Systemtest als einziger Test

Reicht der Systemtest als einziger Test aus?

- .
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Der Systemtest baut auf den Daten aus der Analyse auf.
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Untersuchungen zeigen:

80% der Projekte machen keine Funktionstests

wissen damit nicht, ob ihre
Funktionen robust sind!

und

S
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Systemtest als einziger Test

?

A MicroCoNsULT

Der Systemtest baut auf den Daten aus der Analyse auf.




Unzureichende Vorbereitung

Mangelhafte Robustheit fuhrt zu
vielen Schleifen zwischen Systemtest
und Implementierung. (O Akzeptanztest

- Hoher Zeitverlust
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Statische Analyse

Statische Analysen
helfen, Laufzeitfehler
frih zu erkennen!

Sie vermeiden unnotige
Schleifen!

Design

Akzeptanztest

Implementierung

ersetzt oder erganzt
durch die statische Analyse

Prototyp /
Serientyp
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Statische Analyse

Die statische Analyse ist ein
Prufverfahren! (kein Test)

D.h. der Code wird zur Prifung nicht ausgeftihrt.
Mit der statischen Analyse lassen sich Laufzeitfehler erkennen.

Die statische Analyse hilft einfache Fehler zu vermeiden.
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Statische Analyse

Reviews

Automatische Analyse
= Compiler
= LINT oder Misra-C Checker
= PolySpace
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Statische Analyse

Reviews
Hohe Fehlerfindungsrate (60%-90%)
Auch auf Dokumente anwendbar

+ Wissensverteilung im Team

- Hoher Zeitaufwand beim Code-Review
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Statische Analyse

Analysewerkzeuge

Der Code enthalt keine Syntaxfehler (Compiler)

Uberpriifung des Codes auf die Einhaltung von Standards und
Programmierrichtlinien (Lint, MISRA-C Checker)

Abstrakte Interpretation des Source Codes (Polyspace)
Geringer Zeitaufwand

- Funktioniert nur fir Code
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Systemtest als einziger Test

Kein Systemtest ohne statische Analyse!!!
%+ ( —
e

S
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Die Robustheit des Priiflings lasst sich durch statische Analyse stark verbessern.



"Wir hatten unser System
gerne viel mehr getestet!"
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Reale Umgebung

Geschwindigkeit

Temperatur

Motordrehzahl

Lenkeinschlag

Beladung
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Reale Umgebung

In der realen Umgebung wirken viele Faktoren auf ein System ein.
Alle Tests in dieser Umgebung durchzufiihren ist wirtschaftlich nicht
vertretbar.

Manche notwendige Tests sind auch nicht real ausfihrbar, sondern
mussen simuliert werden (Auto: CAN-Nachlauf, AKW: Super-GAU)
Fir den Systemtest einer Komponente ist es auch nicht sinnvoll, diese in

ein Auto einzubauen und dann zu testen.

Hier muss ein Weg gefunden werden, um die

reale Umgebung zu simulieren.
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Reale Umgebung wird simuliert

Geschwindigkeit

Temperatur

HIL

Motordrehzahl

P
=

Beladung

Lenkeinschlag
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Systemtest automatisieren

Streckenmodelly
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Grundregeln

Vollstéandiges Testen ist unmoglich (,Austesten®).
Testen ist eine kreative und anspruchsvolle Tatigkeit.
Tests mussen geplant sein.
Das Testziel muss definiert sein (Qualitdtsmerkmale).
Testen ist destruktiv.
Testen erfordert Unabhangigkeit.

» Frage der Prioritaten: Termin- oder Qualitatsziele?
Zu jedem Testfall gehort ein Soll-Resultat.

= Nur ein aufféllig falsches Resultat springt ins Auge!
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Wissen nach MaR fiir Embedded Projekte

Training, Coaching, Engineering

Anforderungs-g : < @® Abnahme-
Analyse 44 Y Test

Analyse ® unterstiitzt

Sie bei:

Design @ ® Komponenten-
Test

Implementierung® @ Unit-Test

HW-/SW-Technologien, Tools, Methoden, Prozess, Team
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