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Abstract

Im Zeitalter der Vernetzung und der Autonomie von Maschinen (Cyber-Physical
Systems) sind einige Anstrengungen nétig um sicherzustellen, dass das Risiko von
Cyber-Security Attacken nicht zu gefahrlichen Situationen fihrt, weil Hacker sich
Zugriff auch sicherheitsrelevante Funktionen verschaffen kénnen. Bei System- und
Komponenten Design und der Implementierung missen dabei oft Kompromisse
eingegangen und Entscheidungen getroffen werden, da die Anforderungen in Bezug
auf Funktionalitat, Performanz sowie Safety und Security teilweise kontradiktorisch
zueinander sind, speziell wenn es um die Erfillung von Standards geht. Wir stellen
Beispiele und Methoden vor, wie mit Hilfe von Model-Based Design, -Verifikation
und statischer Code Analyse, Sicherheitslicken identifiziert, Applikationen
abgesichert, standard-konform entwickelt und trotzdem performant und schnell
implementiert werden kénnen.

1 Einfihrung

Das Thema Security und Cybersecurity gerat zunehmend in den Vordergrund der
Software-Entwicklungsprozesse. Jiingste Schatzungen gehen von Millliarden vernetzten
Geraten im Jahre 2019 [1][2].

Das U.S. Department of Homeland Security (DHS) hat durch das ,,Industrial Control
Systems (ICS) Cyber Emergency Response Team® (ICS-CERT) ermittelt, dass der
hdchste Prozentsatz von bekannten Schwachstellen bzw. Sicherheitslicken in
ICS-Software durch fehlende oder mangelhafte Uberpriifung von Eingaben verursacht
werden (Abb.1).
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Abbildung 1: Vergleich der ICS-Software Sicherheitsliicken [3]

Oftmals scheitert die Absicherung durch robuste SicherheitsmalRnahmen an den
begrenzten physikalischen Ressourcen der eingebetteten Systeme. Insbesondere bei der
Verwendung von kleinen, kostengiinstigen Komponenten. Ist so ein System erst einmal
infiziert, ist es schwer dies zu erkennen, um die Software zu aktualisieren. Hinzu kommt,
dass in der Praxis hdufig erst an die Sicherheit gedacht wird, wenn die Gerate schon fertig
entworfen und moglicherweise bereits im Einsatz sind.

Aufgrund der hohen Gefahr durch Angriffe entstehen zunehmend Regularien und
Standards zum Thema Cybersecurity. Standards wie CERT C, ISO-TS 17961, der CWE
und MISRA C:2012 Amendment 1 befassen sich mit dem Thema Security von Software.
Beim System- und Komponenten Design und der Implementierung missen dadurch oft
Kompromisse werden, da die Anforderungen in Bezug auf Funktionalitat, Performanz,
sowie Safety und Security teilweise konkurrierend zueinander sind, speziell wenn es um
die Erfullung von Standards geht.

2 Modell-basierte Threat-/Risk Analyse

Model-based Design hat sich als eine effektive Methodik bewéhrt, Fehler und
Schwachstellen wéhrend frihen Entwicklungsphasen kosteneffizienter zu entdecken und
zu bereinigen, als in den spéteren Phasen der Entwicklung [Fehler! Verweisquelle
konnte nicht gefunden werden.]. Der Aufbau eines Modells entspricht im Allgemeinen
der Applikation eines Embedded Software Systems, welches in vielen Féllen (ber
Schnittstellen mit externen Komponenten verbunden ist (Abb. 2). Diese Schnittstellen
konnen Unbefugten Zugriff auf sensible Bereiche Ihrer Applikation verschaffen.
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Abbildung 2: Embedded Software Applikation mit externer Interaktion

Ein strukturiertes Vorgehen, um die Ursache und Fortpflanzung von Angriffen zu
erkennen, ist dabei der Schlissel zum Erfolg. In Abb. 3 sehen wir Analyseverfahren, die
uber verschiedene Ebenen durchgefiihrt werden, z.B. Assets and Attack Potentials und
Threat and Risk Assessment. Auf das Modell, bestehend aus den Blécken Sensors,
Control und Actuators, werden dabei gezielt Angriffsszenarien auf Eingénge induziert, um
herauszufinden welche Kanale anféllig sind.
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Abbildung 3: Simulink-Modell mit Angriffsszenarien in einem ICS

Im Modell angewendete Angriffs-Methoden sind:

« Attacker centric: Dieser Ansatz startet beim Angreifer selbst, um dessen
Angriffsziele zu simulieren.

 Design centric: Dieser Ansatz beleuchtet das Design des Systems selbst und
identifiziert mogliche Schwachstellen

« Asset Centric: Dieser Ansatz bezieht sich auf Daten, Informationen oder Geréte die
es zu schitzen gilt. Diese meist streng vertraulichen Informationen unterstehen
einer hoheren Prioritét als die des Gesamtsystems und miissen somit gesondert
betrachtet und geschiitzt werden.

In Kombination mit formalen Analyse-Methoden, erlaubt es Threat Modeling mégliche
Angriffspfade als Szenarien darzustellen und Schwachstellen durch mégliche Attacken zu
identifizieren, priorisieren und entsprechend zu schlieBen. Zum Beispiel verwendet der
Simulink Design Verifier [5] formale Methoden, um Schwachstellen in Simulink



Modellen automatisiert, ohne umfangreiche Simulationslaufe, zu identifizieren. Durch
Property Proving l&sst sich beweisen, ob das Design, wie in den Anforderungen
beschrieben, unter Beriicksichtigung des Angriffsszenarios funktioniert. Sollte dieser
Beweis nicht erbracht werden kénnen, wird ein Gegenbeispiel ermittelt, das als Testfall
auf das Modell ausgefiihrt werden kann, um das fehlerhafte Verhalten sichtbar zu machen
bzw. um die Sicherheitsalgorithmen, die die Angriffe abwehren soll, zu validieren (Abb.
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Abbildung 4: Modellierung von Angriffsszenarien mit formalen Methoden

Fur das Threat Modelling kdnnen z.B. folgende Angriffs-Modelle angewendet werden
 Interruption attack model [6]: um den Informationsfluss zu unterbrechen

« Overflow attack model [7]: provozieren von Uberldufen von Datentypen tiber
Eingangs-Kanale

« Man-in-the-middle attack [7] : ist ein Ansatz die Kommunikation zwischen zwei
Systemen abzufangen.



Abbildung 5: Fuzzing mit getriggerter Angriffs-Modellierung

Fuzzing (Abb.5) ist eine Test-Methodik mit der ein Applikations-Modell mit giltigen und
ungultigen Eingaben bzw. ,,Fault Injections* bedient wird. Diese sollen bestimmte
Attacken an den Schnittstellen simulieren. Untersucht wird das System nun auf bestimmte
Verletzungen, z.B. gegen funktionale oder Performance-Anforderungen.

3 Verifikation auf Code-Ebene

Durch die Integration einzelner Software-Komponenten zu einem Gesamtsystem auf
Code-Ebene, das z.B. Multitasking-fahig und durch Interrupts unterbrechbar ist, kénnen
zusatzliche Schwachstellen entstehen, die Attacken zulassen und eine Analyse auf
Code-Ebene erfordern.

Ein Ansatz, um den Stand der Technik einzuhalten, ist die Anwendung von Security
Guidelines, um Schwachstellen zu erkennen und zu vermeiden. (Abb.7) zeigt einen
Uberblick verbreiteter Coding-Standards mit deren Klassifizierung ob der Standard
Security oder Safety adressiert, basierend auf ,,The CERT C Coding Standard“ [8],
wobei MISRA C:2012 durch das Amendement 1 mittlerweile ebenso Security addressiert.

CWE None/all Yes No No N/A
MISRA C:2004 C89 No Yes No No
MISRA C:2012 C99 No Yes No No
CERT C99 C99 Yes No No Yes
CERT C11 Cc1 Yes Yes No Yes
ISO/IEC TS 17961 C11 Yes No Yes Yes

Abbildung 7: Coding Standards for Safety and Security



Ein effektiver und kostenglnster Ansatz zur Prifung ist statische Code-Analyse. Diese
hilft:

« Manuelle Code Reviews und Tests zu automatisieren

« Software auf Code-Richtlinien zu tberprifen und Verletzungen zu dokumentieren
oder zu kommentieren

» Schwachstellen und Defekte automatisiert zu finden

Ein Beispiel fir mogliche Schwachstellen sind Daten, die in einer Funktion verwendet,
jedoch von einer aufleren Quelle an diese Funktion Ubergeben werden (Tainted Data),
z.B. die GroRe eines Ubergebenen Arrays. Durch gezielte Manipulation dieses Wertes
kann damit ein Zugriff auBerhalb der giltigen Arraygrenzen und somit auf beliebigen
Speicherbereich stattfinden. Tainted Data sind ein beliebtes Ziel von Angriffen. Ein
solcher Array-Zugriff kann sowohl ein Safety-, als auch ein Security Problem darstellen.
Ein Beispiel fir die Identifikation von Tainted Data Schwachstellen mittels statischer
Code-Analyse, zeigt Abb. 8:

Example: Array access with tainted index

return tab[num];
} 1 Problems | Tasks [E] Console ¥ Results Summary - Bug Finder
variahle trace
30 return tab[num]:
=l Result Review
Severity High » | [EWE:[121, 124, 129
Status Fint -

! ID 80: Array access with tainted index (Impact: Medium) (2
Array index is from an unsecure source. Index may be negative or tod big.

Event
1 Formal parameter is a tainted value

2 Mrray access with tainted index

Abbildung 8: Arrayzugriff mit tainted Index identifiziert mit dem statischen
Analyse-Werkzeug Polyspace Bug Finder [9]
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Abbildung 9: Array Zugriff mit tainted Index und Relevanz zu Security-Standards mit
Polyspace Bug-Finder [9]

Ist die Schwachstelle identifiziert, kann diese im Design oder im Code, z.B. durch eine
gezielte Uberpriifung der Schnittstelle auf Gultigkeit der Ubergabeparameter zur Laufzeit,
behoben und die Robustheit der Applikation erhéht werden.

Statische  Analysetools, die  zusatzlich  Gber formale  Kontroll- und
Datenflussanalyse-Methoden verfiigen, wie z.B. Polyspace Code Prover [9], sind dariiber
hinaus in der Lage die Abwesenheit bestimmter Fehler bzw. Schwachstellen zu beweisen,
was den Aufwand fur Tests, Reviews und den Nachweis der Compliance zu Standards
(Abb.9), erheblich reduziert. Des Weiteren lasst sich dadurch auch die Code-Performance
erhéhen, sowie der Speicherbedarf reduzieren, da Laufzeitchecks viel zeilgerichteter
eingesetzt, bzw. vermieden werden kdnnen [10].

4 Zusammenfassung

Beim Design und der Implementierung von vernetzten Software-Systemen miussen oft
Kompromisse eingegangen werden, speziell wenn es um die Erfullung von Standards und
Coding-Guidelines geht. Daraus ergibt sich, dass es enorm wichtig ist, Schwachstellen
und Defekte frihzeitig, und am Besten wahrend des Designs und der
Implementierungsphase, zu erkennen und zu bereinigen. Wir haben beispielhaft Modell-
und Code-basierte Methoden gezeigt, mit denen Angriffe frihzeitig simuliert und die
Robustheit kostengiinstig erhoht werden kann. Gerade formale Methoden lassen sich
mittlerweile einfach einsetzen, um Code-Performance erhéhen, sowie Speicherbedarf
reduzieren. Die Modell-basierte Entwicklung erméglicht zudem eine deutlich schnellere
Reaktion auf geédnderte Standards und identifizierte Schwachstellen, als traditionell
entwickelte Systeme.
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