Internet of Things (loT)

loT — Security Check
Wie Sie Bedrohungen rechtzeitig erkennen

ngE FH MicroCONSULT



= EinfUhrung

= Beispielarchitektur Car-Sharing

= VVorgehen bei einer Bedrohungsmodellierung

= Angriffsszenarien und Gegenmal3nahmen
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Was bringt mir Bedrohungsmodellierung?

Ziele:

—> ldentifizieren von Bedrohungen

- ldentifizieren von Risiken

—> Ausarbeiten von Gegenmal3nahmen fir relevante Bedrohungen
Aber:

Die Bedrohungsmodellierung ist nur ein Teil bei der Entwicklung sicherer Software

Ressourcen:

Open Web Application Security Project (OWASP)

Microsoft Security Development Lifecycle
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Microsoft Security Development Lifecycle

Establish Security Establish Design Use Approved Dynamic
Requirements Requirements Tools Analysis

Core Security Create Quality Analyze Attack Deprecate Unsafe Fuzz
Training Gates / Bug Bars Suvfara Functions Testing

Risk Assessment Modeling Analysis Review

Security & Privacy Threat ’ Static Attack Surface

Quelle: https://www.microsoft.com/en-us/sdl/
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Incident
Response Plan

Final Security
Review

Release
Archive
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Vorgehen bei der Bedrohungsmodellierung
Applikation

1 Modellieren

Datenflussdiagramme Schnittstellenbeschreibung

Durchfiihren einer
Bedrohungsanalyse

Bedrohungen der Applikation

Durchfihren einer
Risikoanalyse

Relevante Bedrohungen

1 Ausarbeiten von Gegenmalinahmen

und Migration
Abgesicherte Applikation
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Bedrohungsmodellierung nach STRIDE

= Entwickelt von Microsoft

= Empfohlen von OWASP
» Klassifizierung der Bedrohungen nach:
- Spoofing ldentity
- Tampering with Data
- Repudiation
—> Information Disclosure

- Denial of Service

—> Elevation of Privilege
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Risikoanalyse

Einteilung der Bedrohungen in der Bedrohungsmatrix:

Eintrittswahrscheinlichkeit

'y
sehr hoch
akzeptables
Risiko
hoch
hohes
Risiko
sehr hohes
moderat - Risiko
potentieller
sehr existenz- Schaden

gering moderat . pedrohend

Risikoanalyse nach DREAD: Risk =
(Damage + Reproducibility + Exploitability + Affected Users + Discoverability ) / 5
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Vorgehen bei der Bedrohungsmodellierung
Applikation

1 Modellieren

Datenflussdiagramme Schnittstellenbeschreibung

Durchfiihren einer
Bedrohungsanalyse

Bedrohungen der Applikation

Durchfihren einer
Risikoanalyse

Relevante Bedrohungen

Abgesicherte Applikation
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Ausarbeiten von Gegenmalinahmen
und Migration




loT - Beispielarchitektur

Pai €45 I

nzerwiese \
und Hartelhojz ~ Allianz-Arena
i

MILBERTSHOFEN-AM

= ;
A Lo ] R R B HART S
— 308 3 <
= s 5
|5 % L o |
3 2 /J
% < M @
H-UNTERMEN. 2 /Unterfohring
[ ¢ | /
U
D 1z =\
‘hhausen yorvKahr-Strsb <
. ; Olympiapark Miinchen s i N an
. . & VA Aschhe
Sp - ScHwABING WeST johanneskirchen )
ministrator enutzer e 7
: % %,
G :: % BOGENHAUSEN (.
- ® NEUHAUSEN-NYMPHENBURG N
N MAXVORSTADT Denning |
PASING. OBERMENZING X (BE_—==5
2 ALTSTAD L . &
z Pasing o o
/ 5 - ANTHALERHOHE i 5
’ AW L 5 Munic 7
}ﬂ 1 & Blumenay W 304 A
z ol = RSTADT-ISARVORSTA /
Gréfelfing " { BERG AM ol
| 304 (L
[ —~
Warmtatsuiape  HADERN ~
| SENDLING Gie) 304 <\
Plane ari| /
99 o 7 Miunchener Tierpark RAMERSDORF-PERLACH. /
Hellabrun s ] e
% =
3 Neuperlach P

!

Admin API loT-Gateway

:

7 3 Mi1crROCONSULT

© Mixed Mode GmbH und MicroConsult - Microelectronics Consulting & Training GmbH




Weiterfuhrende Informationen

MicroConsult fuhrt in Kooperation mit Mixed Mode das Seminar “Internet of Things (loT):
Technologien und Entscheidungsgrundlagen fur das Internet der Dinge* durch. Es
beleuchtet praxisnah zahlreiche Aspekte der Produktentwicklung ftr das IoT.

Ziel des Seminars:

Sie kennen wesentliche Hardware- und Softwarekomponenten, Protokolle, Tools und deren
Zusammenspiel, um Internet of Things (IoT) Architekturen und Industrie 4.0-Losungen fur
Ihre Produkte zu entwickeln. Mit dem vermittelten Themenuberblick entwickeln Sie die fir
Ihre Applikation passende Systemarchitektur und entscheiden fundiert tiber den Einsatz
von Komponenten und Protokollen. Dabei kennen Sie in der Ubersicht etablierte Konzepte
zur Datensicherheit. Die lauffahige Machine-to-Machine- (M2M) Kommunikation als

Ergebnis der praktischen Ubung ist fir Sie gleichzeitig die Basis flr Ihre weitere
Produktevaluierung.

Informationen:

Training: Internet of Things (1oT): Technologien und Entscheidungsgrundlagen fur das Internet der Dinge
Trend Guide: Internet of Things

www.microconsult.de
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https://www.microconsult.de/1153-0-Internet-of-Things-IoT-Technologien-und-Entscheidungsgrundlagen-fuer-das-Internet-der-Dinge.html
https://www.microconsult.de/977-0-Trend-Guide-IoT---Internet-of-Things-Aug2016.html
https://www.microconsult.de/

