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Ein manueller Software Integration-Prozess kann nicht immer mit der
Geschwindigkeit der Anderungen in der Softwareentwicklung mithalten.
Deshalb gehen mehr und mehr Hersteller dazu tber einen Continuous
Integration (CI) Prozess durchzufihren. D.h. Software Build Zyklen zur
Software-Integration werden zusammen mit automatisierten Tests frih und
haufig durchgefihrt.

In diesem Beitrag wird anhand eines beispielhaften Cl Prozesses dargestellt,
welche Anforderungen der Standards zur Funktionalen Sicherheit beachtet
werden miissen.

Dabei wird ein besonderes Augenmerk auf Versionsmanagement, Traceability
und Automatisierung von Tests liegen.

Auch bei dieser Vorgehensweise mussen die Nachweise flr die sicherheits-
relevanten Tatigkeiten erbracht werden, wie z.B. Auswahl der Testmethoden
und Testspezifikationen.

Eine Zusammenfassung der wesentlichen Aspekte erfolgt am Ende des Beitrags.

Einleitung

In der Industrie werden ganz verschiedene Anforderungen an einen Software
Integrations-Prozess gestellt. Dazu gehoren, besonders bei sicherheitsgerichteter
Entwicklung, die Wiederholbarkeit der Verifikationsschritte und ein friihes
sichtbares Ergebnis, d.h. ein zumindest in Teilen funktionierendes Software System.
Dies kann durch die im Folgenden beschriebenen Continuous Integration der
Software erreicht werden.

Definitionen

Softwareintegrationstests dienen

- zur Verifizierung, dass die Anforderungen an die sicherheitsbezogene Software
erreicht wurden und

- zum Nachweis, dass alle Softwaremodule, -elemente und Teilsysteme
ordnungsgemé&l zusammenarbeiten und ihre bestimmungsgemaRen Funktionen
und keine anderen ausfihren

(siehe auch IEC 61508, Teil 3).

Man unterscheidet zwischen reiner Softwareintegration und der Integration von

Software auf der Zielhardware.

Im Folgenden wird nur die reine Softwareintegration betrachtet.

Es gibt verschiedene Strategien zur Integration von Software Komponenten zu
einem Softwaresystem:
,,Big Bang®, d.h. alle Software-Komponenten werden in einem Schritt integriert.
wSchrittweise Integration”, d.h. sinnvoll zusammengehdrende Software
Komponenten werden integriert und in einem weiteren Schritt die so
entstandenen Software-Komponenten.



,continuous Integration (CI)*, d.h. jede durch den Entwickler freigegebene
Software Anderung wird moglichst sofort mit schon bestehendem Code
integriert und getestet.

Voraussetzungen fur eine CI sind:

- Versions- bzw. Konfigurationsmanagement

- Automatisiertes Software Build

- Automatisiertes Testen

Beispiel CI Prozess
Im Folgenden wird ein Beispiel Cl Prozess vorgestellt:
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Abbildung 1: Beispiel Cl-Prozess

Folgende Schritte werden betrachtet:

1. Der Entwickler gibt seinen erzeugten und lokal getesteten Source Code zum
Test frei, d.h. er speichert seine Arbeitsversion als gultige Version im
Versionsmanagementsystem (z.B. SVN Tool).

2. Zu bestimmten Zeitpunkten, z.B. ,iiber Nacht“, wird automatisch aus allen
gultigen Versionen auf dem Build Server eine neue Software System Version
erzeugt.

3. Die neue Software System Version wird automatisierten Tests unterzogen.
Dies konnen sehr viele (>10.000) Testféalle sein. Die Ergebnisse der Tests
werden mit den vorher spezifizierten erwarteten Testergebnissen verglichen.
Die Ergebnisse dieses Vergleichs werden zur Verfligung gestelit.

4. Diese Testergebnisse werden am néchsten Morgen analysiert und im Rahmen
eines vorgegebenen Prozesses gegebenenfalls Korrekturen durchgefunhrt.



Schritt 2. Und 3. gibt es auch in einer verkirzten Variante, dabei wird der Build
Prozess und ein eingeschrankter Test durchgefuhrt, um zu priifen ob der ,neue*
Source Code Ubersetzbar und prinzipiell kompatibel mit der schon existierenden
Software ist. Dieses verkirzte Verfahren findet in Kombination mit einem vollen
Testlauf Verwendung.

Anforderungen und deren Umsetzung im Beispiel CI Prozess

Eine entscheidende Bedeutung in einem solchen Prozess haben zuverléssige
Software-Tools. Alle Standards zur Funktionalen Sicherheit fordern die
Dokumentation, Klassifikation und, wenn notwendig, Qualifikation der verwendeten
Tools. Im Falle eines CI Prozesses sind die Tools fir das Versionsmanagement, z.B.
SVN, die Build-Skripte, z.B. Perl-Skripte, die automatisierte Testumgebung und die
Entwicklungsumgebungen zu betrachten. Besonderes Augenmerk liegt auf der
reibungslosen Zusammenarbeit der verschiedenen Tools als Toolchain fir den ClI
Prozess.

Beim Erzeugen der Testfalle fur den automatisierten Test ist zu beachten, dass
nachvollziehbar ist welche Anforderungen durch diesen Testfall verifiziert werden.
Dies sollte auch im Ergebnisprotokoll zu erkennen sein, um die Nachvollziehbarkeit
zu erleichtern. Bei Problemen, d.h. Testergebnis ,,Fail®, kann so auf einfache Weise
der Bezug zu den relevanten Anforderungen hergestellt werden.

Minimal sollten die Testprotokolle besonderer Testléufe, wie z.B. letzter Test vor der
Freigabe der Software, archiviert werden, auch wenn einzelne Testlaufe im Cl
Prozess jederzeit nachvollziehbar sind. Diese Archivierung wird von einigen
Standards zur Funktionalen Sicherheit gefordert, z.B. IEC 60880. Bei Cl werden
ublicherweise im Laufe der Verifikationsphasen weitere Testfalle ergénzt, was zu
einer besseren Testabdeckung fihren kann.

Die meisten Standards zur Funktionalen Sicherheit fordern zusatzlich die

Dokumentation der verwendeten Testmethodik, wie z.B. anforderungsbasiertes
Testen. Dies kann in der Dokumentation des Erstellungsprozesses der Testfalle
bertcksichtigt werden, die ein Teil der Dokumentation des CI Prozesses bildet.

Zusammenfassung

Die verwendeten Software-Tools missen entsprechend den Anforderungen des
anzuwendenden Standards zur Funktionalen Sicherheit dokumentiert, klassifiziert
und gegebenenfalls qualifiziert werden. Dabei sind die Schnittstellen zwischen den
einzelnen Software-Tools besonders aufmerksam zu betrachten.

Die Nachvollziehbarkeit der Implementierung der Anforderungen im Source Code zu
Testfall und Testergebnis, sollte im CI Prozess fest verankert werden, um die
Erfiillung dieser Anforderung fir die Entwickler zu erleichtern. In der
Dokumentation des CI Prozesses sollten auch weitere Anforderungen der
sicherheitsgerichteten Softwareentwicklung berticksichtigt werden.

Eine Continuous Integration von Software kann sich so gut in eine
sicherheitsgerichtete Software-Entwicklung einfligen.
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