Automotive SW: Vertikalisierung versus Horizontalisierung
Die (R)Evolution der Automotive SW schreitet voran

Dr.-Ing. Detlef Zerfowski, ETAS GmbH

1. Ruckblick auf die ,,(R)Evolution* im letzten Jahr

In dem auf dem ESE-Kongress 2017 vorgestellten Artikel ,,(R)Evolution der
Automotive-Software-Architekturen. Wie neue Software-Technologien die
Automobilindustrie verandern® [2], wurde Uber die Ausléser der revolutiondren
Anderungen in der Automobil-SW-Industrie berichtet. Die in dem Artikel
beschriebenen Tendenzen haben sich im vergangenen Jahr Dbestatigt. Die
Revolution der Automobil-SW-Industrie schreitet weiter voran.

Die Industrie kampft weiterhin mit den Verdnderungen und den einhergehenden
Herausforderungen. Zum einen stellt der Ubergang von p-Controller basierten,
klassischen embedded Steuergeréten hin zu p-Prozessor basierten bzw. Cloud basierten
Losungen die entwickelnde Bereiche vor enorme Herausforderungen, z.B. wie die
Kompetenzprofile der Software-Engineering-Bereiche zu andern bzw. zu erweitern
sind.
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Abbildung 1: SW # SW - Unterschiedliche Arten von Software dringen in die
Automotive Doméne ein.

In Abbildung 1 [2] wird die Veranderung der benétigten Softwareprofile deutlich. Die
stark durch signalbasierte Regelungsalgorithmen geprégte Software der ,,Deeply
Embedded ECUs* ist durch harte Realzeitanforderungen, Automotive SPICE
(ASPICE), Entwicklung nach VV-Model etc. charakterisiert.

Neue sich in Entwicklung befindlicher Fahrzeugrechner bauen auf vollig anderen aus
der IT-Welt stammenden Betriebssytemen auf und fiuhren neue SW-Engineering-
Paradigmen in die Automobilindustrie ein. Die Kklassische Lastenheft-getriebene
Komponentenentwicklung &ndert sich bei Fahrzeugrechner immer stérker zu einer
Separierung von SW und HW.



Zusétzlich drangen zunehmend Anwendungen aus den Smartphone Eco-Systemen ins
Fahrzeug (Abbildung 1 unten rechts).

Der technologischen Wandel in der Automobil-Software kommt gepaart mit
organisatorischen Verénderungen, um die Herausforderungen adaquat adressieren zu
konnen.
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Abbildung 2: Conway's Law trifft die Automobilindustrie.

Wie bereits in [2] ausgeflhrt, sind wir hier mit einem Fall von ,,Conway’s Law* [1]
konfrontiert:

,»-..0rganizations which design systems (in the broad sense used here) are constrained
to produce designs which are copies of the communication structures of these
organizations.”

Das heil3t, Produkte und deren Architekturen folgen den Organisationsstrukturen. Das
bisherige Steuergeratekomponenten-orientierte embedded ECU-Geschéft ist dabei
vertikal vom OEM bis zu den Zulieferern durchorganisiert. Beispiele hierfir sind die
seit langem etablierten Zuordnungen von Funktionen auf dedizierte Steuergeréate, die
wiederum in den seit Langem etablierten Doménen und Organisationen angesiedelt
sind.

2. Vom p-Controller mit klassischem AUTOSAR zum p-Prozessor mit AUTOSAR
adaptive

Die zuvor beschriebene embedded Entwicklung erfolgt stark vertikalisiert. Die Ziel-
Hardware legt die maximal verfugbaren Ressourcen fest, die (ber
zeitscheibenorientierte Realzeitbetriebssysteme, die raren Rechnerressourcen den SW-
Funktionalitaten zur Verfligung stellen. Auch die Kommunikationsstrukturen zwischen
den unterschiedlichen Komponenten im Fahrzeug sind sehr stark eingeschrankt.
Zentrale Designelemente sind statisch vorgegebene CAN-Matrizen, die bereits zur
Entwicklungszeit festlegen, welche Botschaft in welchem Zeitraster an wen gesendet
wird.



Auch auf hoherer Funktionsebene ist diese Struktur erkennbar. Einmalig an
Steuergerate zugewiesene Funktionen lassen sich spater nicht, bzw. nur mit sehr hohen
Aufwaénden Uber Steuergerategrenzen hinweg verschieben.

Ein wesentlicher Vorteil dieses Ansatzes liegt andererseits im erzwungenen
Determinismus des Steuergerateverhaltens und die hierdurch leichter zu beherrschenden
Safety-Anforderungen. Gleichzeitig behindert dieses Design jedoch die Einfuhrung
moderner, aus der IT-Industrie kommender SW-Technologien.

Natlrlich wurden auch im deeply embedded Bereich Horizontalisierungsaspekte
vorangetrieben. Als Beispiele seien hier Diagnose-Standards und AUTOSAR genannt.
Aber auch in diesem Kontext gilt: Es handelt sich um einen zentral definierten Standard
fiir Basis SW Stacks fur p-Controller ECUSs, der sich tber viele Jahre hinweg entwickelt
hat. Der Ansatz war, einen moglichst hohen Gleichanteil an hardwarenaher und
applikationsunabhéangiger Basis SW zu Standardisierung. Im laufenden Betrieb ist damit
eine Horizontalisierung von Funktionen jedoch nicht sichtbar.

Mit den aufkommenden p-Prozessor-basierten Fahrzeugrechnern &ndert sich die
Situation grundlegend.
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Abbildung 3: Konnektivitat, automatisiertes Fahren und Elektrifizierung verandern den
Automobilsektor.

Durch die aktuellen Markanforderungen bzgl. Konnektivitat, automatisiertes Fahren,
Elektrifizierung (Abbildung 3) und neue Eigentlimerkonzepte fur Fahrzeuge ergeben sich
massive Verschiebungen von Funktionalitdaten zwischen den im Fahrzeug vorhandenen
Rechnerknoten, sowie génzlich neuer Funktionen, die auf pC-basierten Systemen
effizient nicht darstellbar sind.

An dieser Stelle kommt der neue Standard AUTOSAR Adaptive zum Einsatz. Dieser
auf pP-Systeme ausgerichtete Standard unterstiitzt z.B. dynamische SW-Anderungen,
hoch-parallele Architekturen und Service-orientierte Kommunikation. Mit diesen
Ansétzen werden pP-basierte Rechnern, neben den bereits existierenden Infotainment-
Anwendungen nun auch fur Funktionen mit héheren Safety-Anforderungen als im
Infotainment-Umfeld ge6ffnet (Abbildung 4).
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Abbildung 4: AUTOSAR Adaptive schliefl3t die Liicke zwischen klassischem
AUTOSAR und Infotainment.

Auf Grund des dramatischen Anstiegs der verfligbaren Rechnerressourcen (z.B. mehr
als 1000facher Speicher) beim Ubergang von pC- zu puP-Systemen miissen andere Basis
SW Systeme und Entwicklungsmethoden verwendet werden. Der Einsatz von aus der
Konsumerelektronik stammenden POSIX Betriebssystemen ist ein absolutes Muss.
Hierbei ist zu bemerken, dass es nicht das Ziel ist, dass AUTOSAR Adaptiv das
klassische AUTOSAR abldsen wird. Beide Systeme werden in Fahrzeugen koexistieren
(Abbildung 5), da fur realzeitkritische Anwendungen reine puP-Systeme nicht geeignet
sind. Schatzungen gehen davon aus, dass weniger als 10% der im Fahrzeug verbauten
Steuergerate pP-basierte Fahrzeugrechner sein werden, diese werden jedoch den bei
weitem grofitem Anteil der Fahrzeugsoftware tragen.

Damit ist die Grundlage fir eine starkere Horizontalisierung der SW innerhalb des
Fahrzeuges gelegt. Die Entkopplung der SW von der HW durch Verwendung Service
orientierter Architekturen unterstutzt einen deutlich modularisierteren Aufbau daruiber
liegender SW-Schichten.
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Abbildung 5: AUTOSAR Adaptive und klassisches AUTOSAR bleiben parallel im
Fahrzeug.

3. Horizontalisierung am Beispiel Security

Das Thema der steigenden Horizontalisierung lasst sich in diesem Zusammenhang am
Beispiel Security verdeutlichen. In der Vergangenheit waren Fahrzeuge ,,implizit“ durch
die Fahrzeuggrenzen geschutzt. Um unberechtigten Zugang im Fahrzeugnetzwerk zu



erlangen, war der physikalische Zugriff auf das Fahrzeug notwendig. Entsprechend
konnte nur das konkret attackierte Fahrzeug manipuliert werden.

Mit der zunehmenden Konnektivitat verandert sich der Angriffsvektor vollstandig
(Abbildung 6). Der physikalische Zugriff auf das Fahrzeug ist nicht mehr zwingend
erforderlich und bei einem erfolgreichen Angriff ist potentiell eine groRe Menge an
Fahrzeugen unmittelbar betroffen.

Um dieser Situation zu begegnen, mussen Sicherheitskonzepte und —I6sungen etabliert
werden, die nicht an ECU-Grenzen haltmachen. Mehrstufige Sicherheitskonzepte sind
erforderlich. Diese kdnnen auch nicht auf Teile der in den Steuergerdten verwendeten
Software begrenzt sein. So stellen die aktuellen Security-Anforderungen im klassischen
AUTOSAR einen wichtigen Baustein dar, sind aber nicht ausreichend wenn es darum
geht  Security-Anforderungen zwischen AUTOSAR basierten und anderen
Steuergeraten und Fahrzeugrechnern sicherzustellen. Dabei sind ganzheitliche Ansatze
erforderlich, wie sie die ETAS Tochter ESCRYPT bereitstellt. Das ETAS bereits vor
mehreren Jahren ein eigenes Unternehmen fir Automotive-Security am Markt etabliert
hat, verdeutlicht die Notwendigkeit fir die Horizontalisierung des Themengebietes
Security.
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Abbildung 6: Security-Angriffsvektoren verandern sich.

Mit der Einfuhrung der Fahrzeugrechner missen folgende Herausforderungen adressiert
werden:
e Deutlich mehr potentielle Einfalltiiren fur Angreifer miissen abgesichert werden.
e Dynamische Kommunikationsinfrastrukturen erfordern den Einsatz von
Security-Malinahmen aus der IT-Industrie.
e Die Integritat von sich in der E/E-Architektur dynamisch verandernder Software
muss sichergestellt werden.
e Security-MaBnahmen missen etabliert werden, die cross-ECU und Uber
Fahrzeuggrenzen hinweg wirken.
e Security-Updates missen Uber die Luftschnittstelle Gber den Lebenszyklus des
Fahrzeugs bereitstehen.
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One ECU wrongly communicating The Tower of Babel (Small version, painted by Peter Bruegel the Elder, 1563)
is able Source: https://de.wikipedia.org/wiki/Turmbau_zu_Babel_(Bruegel)
to stop the entire E/E network

Abbildung 7: Auswirkung wenn Security nicht funktioniert.

Bei all diesen Herausforderungen muss sichergestellt werden, dass alle im Fahrzeug
verbauten Komponenten und deren Schnittstellen nach auBen einwandfrei aus Security-
Sicht funktionieren. Ein einzelnes Steuergerdt kann bei einer fehlerhaften
Kommunikation das ganze E/E-Netzwerk lahmlegen (Abbildung 7).

Hieraus ergibt sich zwingend, dass Security kein Steuergerate-spezifisches Thema ist,
sondern sich Uber deren Grenzen hinweg, Uber das gesamte Fahrzeug, bis in
Fertigungsabldufe beim OEM und Tierl auswirkt.

4. RTA-VRTE und AUTOSAR Adaptive

Wie bereits weiter oben erwahnt, stellt AUTOSAR Adaptive einen zentralen Baustein
fir Fahrzeugrechner dar und wird die Horizontalisierung der SW im Fahrzeug weiter
vorantreiben. Dabei wurde nur eine Instanz einer AUTOSAR Adaptive auf einem
Fahrzeugrechner betrachtet. Solange auf einem Fahrzeugrechner nur eine einzelne
Anwendungsdoméne ablauft, ist der Einsatz einer AUTOSAR Adaptive SW mit
geeignetem POSIX Betriebssystem als Basis SW mdglicherweise ausreichend.
Bezliglich der Anforderungen aus zukunftigen E/E-Architekturen ist AUTOSAR
Adaptive ein erster notwendiger, aber nicht ausreichender Schritt.

Zukunftige Fahrzeugrechner, die als Integrationsplattformen fiir SW-Funktionen aus
unterschiedlichen Bereichen, mit unterschiedlichen ASIL-Anforderungen stammen,
bendtigen Plattformen, die diesen unterschiedlichen Safety-Anforderungen gentige
tragen.

Es werden flexible Plattformen benétigt, die Uber gemischte uC-pP-Systeme unter
Verwendung von Hypervisor-Technologien und damit tber das klassische AUTOSAR
und AUTOSAR Adaptive skalieren (Abbildung 8).
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Abbildung 8: VRTE jenseits von AUTOSAR Adaptive.

Des Weiteren wird die Unterstitzung von Hypervisor-Lésungen benétigt, auf denen
gemischte ASIL-Anwendungen mit unterschiedlichen Betriebssystemen auf demselben
Fahrzeugrechner laufen. Dies erzwingt entsprechende Plattformkonzepte um sowohl
Safety- und Security-Anforderungen (z.B. Freedom from Interference) zu erfullen.

Aus diesem Grund entwickeln BOSCH und ETAS die RTA-VRTE (Real-Time-
Application Vehicle Run Time Environment), welche AUTOSAR Adaptive konform ist
und zusatzliche, cross-ECU relevante Plattformfunktionen bereitstellt. Dabei wird
besonderes Augenmerk auf ein offenes, flexibles Framework gelegt, so dass eine
einfache Integration von 3rd-Party-SW untersttzt wird.
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Abbildung 9: Unterschiedliche Software-Ebenen (L1 bis L5) adressiert durch die
VRTE.

Die VRTE stellt somit ein weiteres Beispiel fir die SW-Horizontalisierung im
Automobil-Sektor dar. Zukiinftige Fahrzeugrechner werden somit aus einer Menge
horizontaler =~ SW-Anteile,  sowie  vertikaler =~ SW-Anteile  innerhalb  der
Anwendungsdoménen aufgebaut sein. Hieraus ergibt sich eine Aufteilung und



Verschiebung von Verantwortlichkeiten bis hin zu organisatorischen Anderungen, um
den Auswirkungen von Conway’s Law entgegenzuwirken.

5. Zusammenfassung

Mit dem Einzug der p-Prozessor-basierten Fahrzeugrechnern setzt sich die Separierung
der SW von der HW fort. Gleichzeitig wird eine deutlich starkere Separierung der
Software in horizontale und vertikale Anteile auftreten, die auch zu organisatorischen
Anderungen in Unternehmen der Automobilindustrie fiihren.

Abkurzungsverzeichnis

HW Hardware
SW Software
ECU Electronic Control Unit (Elektronisches Steuergerat)

ASPICE | Automotive SPICE: Aus dem ISO Standard ISO/IEC 15504 (SPICE)
abgeleitetes Automotive-spezifisches Reifegradmodel zur Bewertung der
Steuergerateentwicklung in der Automobilindustrie.

POSIX Portable Operating System Interface: Ein Satz von IEEE Standards der
Application Programming Interface (API) fur POSIX kompatible
Betriesbssysteme definiert.

RTA- Real Time Application — Vehicle Run Time Environment.
VRTE BOSCH/ETAS Produkt fur gemischte ASIL-Anwendungen auf
Fahrzeugrechnern
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