Security im Kontext der Funktionssicherheit
Wie Safety und Security zusammenhangen
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Mit der zunehmenden Vernetzung von Fahrzeugen mit ihrer Umgebung gewinnt das
Thema ,,Automotive Security* derzeit stark an Bedeutung — angefangen von der
»einfachen“ Anbindung iiber ein im Fahrzeug befindliches Smartphone mit
Internetzugang bis hin zu einer zukinftig moglicherweise dauerhaften Datenanbindung
des Fahrzeugs fur das automatisierte Fahren. Wo ein Datenzugang nach auf3en
vorhanden ist, werden auch frither oder spater Hacker versuchen, sich Zugang zum
Fahrzeug zu verschaffen, wie ein aktuelles Beispiel eindrucksvoll zeigt [1]: Unabhéangig
von der dargestellten Security-Problematik und der tatsachlichen Praxisrelevanz gelingt
es hier, Fahrzeug-Funktionen auszuldsen, die als Safety-relevant einzustufen sind, z.B.
Motor-aus (Liegenbleiber), Selbstlenker oder Bremsenausfall. Prinzipiell besteht also
die Gefahr, dass durch einen Security-Angriff auf ein Fahrzeug — sei es unbeabsichtigt
oder gewollt — Safety-relevante Fehlfunktionen ausgelost werden.

In diesem Paper wird der Zusammenhang zwischen Automotive Security und
Functional Safety néher beleuchtet. Dabei bleiben die tbrigen zu schiitzenden Assets der
Security, wie zum Beispiel Datenschutz, bewusst aul3en vor.

Product safety, Functional safety

Zunéchst betrachten wir die Themen ,,Produktsicherheit (Product safety) und
,Funktionssicherheit* (Functional Safety). Ausgangspunkt fiir die Sicherheit, die ein Produkt
bieten muss, um im Markt bereitgestellt werden zu durfen, bildet in Deutschland das
Produktsicherheitsgesetz [2]:

,,Ein Produkt darf /...J nur auf dem Markt bereitgestellt werden, wenn es bei
bestimmungsgemaler oder vorhersehbarer Verwendung die Sicherheit und Gesundheit von
Personen nicht gefahrdet.” [83(2) ProdSG]

Der Begriff ,,Sicherheit™ ist hier im Sinne von ,,Safety” zu verstehen. Doch was ist
»Sicherheit® iiberhaupt? Eine Definition dieses Begriffs findet man zum Beispiel in [3]:

,,oafety = freedom from unacceptable risk* bzw. ,,Sicherheit = Freiheit von unvertretbaren
Risiken*

Sicherheit ist also nicht die Freiheit von allen Risiken — prinzipiell gibt es in technischer
Hinsicht akzeptable Restrisiken. Die Frage, die sich stellt, ist, ob man als Individuum bereit
ist, das verbleibende Restrisiko zu tragen oder nicht bzw. ob die Gesellschaft ein Restrisiko
als zumutbar ansieht oder nicht.

Schauen wir uns den Begriff des Risikos néher an. Eine mogliche Definition finden wir in [3]:

,,Risiko = Kombination aus Eintretenswahrscheinlichkeit eines Schadens und seiner
Auswirkungsschwere*



Die Eintretenswahrscheinlichkeit des Schadens kann hierbei gebildet werden aus der
Kombination der Wahrscheinlichkeit der gefdhrdenden Situation, der
Auftretenswahrscheinlichkeit des gefahrdenden Ereignisses sowie der Méglichkeit, die
Gefahrdung zu vermeiden bzw. zu mindern (Abbildung 1).
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Abbildung 1: Definition des Risikobegriffs [3].

Eine Reduktion des Risikos ist notwendig, wenn das verbleibende Restrisiko oberhalb eines
zumutbaren Risikos liegt. Diese VVorgehensweise ist ebenfalls in [3] beschrieben, siehe
Abbildung 2: In einer Gefahrdungsanalyse und Risikobewertung werden die Gefahrdungen
ermittelt und die daraus resultierenden Risiken bewertet. Stellt sich nach dieser ersten
Gefdhrdungsanalyse und Risikobewertung heraus, dass dieses ,,initiale* Risiko oberhalb des
zumutbaren Restrisikos liegt, so sind risikoreduzierende MalRnahmen notwendig, um das
Restrisiko mindestens auf ein zumutbares bzw. unvermeidbares Niveau zu reduzieren.

Hierbei ist neben der beabsichtigten Verwendung auch die verniinftigerweise vorhersehbare
Fehlanwendung zu berticksichtigen. Dies deckt sich mit 83(2) ProdSG, wo dies als
,beabsichtigte und vorhersehbare Verwendung* bezeichnet wird, siehe oben. Es wird jedoch
nicht in jedem Fall erwartet, dass man bei seinen Betrachtungen auch Missbrauch mit
einbezieht — wobei es zugegebenermalien schwer féllt bis unmaglich erscheint, hier eine
objektive oder gar zeitlich unverénderliche Grenze festzulegen.

Ein Beispiel aus dem Automobilbereich mag dies verdeutlichen: Beabsichtigte Verwendung
eines Strallenfahrzeugs sei es, dass man damit innerorts nicht schneller als 50 km/h féhrt
(gesetzliche Vorgabe). Bei der Betrachtung der Gefahrdungen und Risiken ist im Sinne einer



vorhersehbaren Verwendung davon auszugehen, dass diese Geschwindigkeitsgrenze nicht
immer strikt eingehalten wird und dass beispielsweise auch mit 60 km/h gefahren wird. Es ist
aber nicht davon auszugehen, dass regelmaiig 250 km/h schnell gefahren wird, da dies ein
erhebliches kriminelles Potenzial voraussetzt, das dem durchschnittlichen Benutzer nicht
unterstellt werden braucht. Wo allerdings die Grenze zwischen ,,vorhersehbare Verwendung
und ,,Missbrauch* genau liegt, lasst sich nicht zweifelsfrei und objektiv angeben.

Cinty
redavant it
LT
=k cannod
be achiewed
by sk
reduchan.

| Start |
!

Identify user, intended use
and reasonably foreseeable
misuse

B
|
"
i)

}

Hazard identification

I

Estimation of risk

analyss™

I

Evaluation of risk

Is the risk tolerable?

Mo
'

Risk reduction

}

I"_Ris,-: _"_Fl 11

BEEESEMEnt

L]

* See Flgure 1

Yes —

Estimation of risk

}

Evaluation of risk

esidual risk

wtﬂﬂ?

ua{l\

Walidation and documentation

:
[ Complete ]

Abbildung 2: Vorgehensweise zur Risikoreduktion nach [3].



Diese grundlegenden Definitionen fir ,,Sicherheit* und ,,Risiko* lassen sich auch auf andere
Bereiche des taglichen Lebens tbertragen, z.B. auf die Sicherheit / das Risiko von
Finanzanlageprodukten. Im Bereich der Safety wie wir es hier betrachten, wenn es also um
die Sicherheit von Leib und Leben von Personen geht, dienen diese Definitionen als
Grundlage entsprechender Safety-Normen. Grundlegend finden wir dies wieder in der IEC
61508 [4], der libergeordneten ,,Mutternorm* vieler abgeleiteter, branchenspezifischer
Normen zur Funktionalen Sicherheit von elektrischen/elektronischen (E/E-) Systemen. Fir
Strallenfahrzeuge stellt die ISO 26262 die entsprechende branchenspezifische Ableitung der
IEC 61508 dar und Gbernimmt den Safety- bzw. Risikobegriff entsprechend [5]:

,,oafety = Absence of unreasonable risk*
,,Risk = Combination of the probability of occurrence of harm and the severity of that harm*

,unreasonable risk = Risk judged to be unacceptable in a certain context according to valid
societal moral concepts*

,,Functional safety = Absence of unreasonable risk due to hazards caused by malfunctioning
behaviour of E/E systems*

Im Folgenden sei dargestellt, wie sich die oben eingefiihrten Begrifflichkeiten weiter auf die
ISO 26262 abbilden:

Bei der Gefédhrdungsanalyse und Risikobewertung wird das ,,initiale Risiko*, d.h. das Risiko
ohne Berucksichtigung von risikoreduzierenden MaRnahmen, mit Hilfe von drei
Einflussfaktoren bestimmt:

e Die , Exposure* (E-Parameter) bewertet die Haufigkeit bzw. die Dauer, mit der sich
die gefahrdete Person in der betrachteten gefahrdenden Situation befindet.

e Die ,Controllability* (C-Parameter) bewertet die Moglichkeit, mit der die betroffene
Person oder eine andere beteiligte Person das Auftreten der betrachteten Fehlfunktion
in der angenommenen Situation beherrschen kann, d.h. die Auswirkung der
Fehlfunktion hinreichend mindern kann.

e Die ,Severity“ (S-Parameter) bewertet die Auswirkungsschwere, wenn die betrachtete
Fehlfunktion in der angenommenen Fahrsituation nicht beherrscht werden kann.

Aus diesen drei Parametern ergibt sich der sogenannte Automotive Safety Integrity Level
(ASIL) gemal Abbildung 3:
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Abbildung 3: Ermittlung des ASIL aus den Parametern E, C, S gemaR [5].

ASIL D stellt hierbei die hochste Stufe dar, ASIL A die geringste. Je hoher die ASIL-
Einstufung, umso hoher ist das initiale Risiko und umso mehr risikoreduzierende Malinahmen
sind notwendig. Die Einstufung ,,QM* driickt aus, dass die Anwendung eines Standard-
Qualitatsmanagementsystems, z.B. nach ISO/TS 16949, ausreichend ist zur Risikoreduktion
(Abbildung 4).

Daruber hinaus sind aus Sicht der ISO 26262 keinerlei Manahmen notwendig (also nicht
einmal die Anwendung eines QM-Systems), wenn die Wahrscheinlichkeit der gefahrdenden
Situation extrem unwahrscheinlich ist (Exposure EQ = es passiert so gut wie nie) oder wenn es
keinen Handlungsbedarf zur Beherrschung der Fehlfunktion gibt (Controllability CO = es ist
lediglich storend) oder wenn es zu keiner Geféahrdung fur Leib und Leben kommt (Severity
SO = reiner Blechschaden)!.

L Anmerkung: In der Praxis wird man jedoch — aus anderen Griinden auRerhalb der Funktionalen
Sicherheit / ISO 26262 — dennoch auch in diesem Féllen ein Standard-QM-System zur Anwendung
bringen.
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Abbildung 4: Bedeutung des ASIL als Mal? fiir die notwendige Risikoreduktion.

Die folgende Abbildung 5 veranschaulicht den Zusammenhang zwischen der 1SO 26262 [5]
und der allgemeinen Begrifflichkeit / Vorgehensweise nach [3]:
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Abbildung 5: Ergebnis der Gefdhrdungsanalyse und Risikobewertung (,,Initial risk*) nach [5]
im Kontext von [3].



Das verbleibende Risiko (in Abbildung 5 als ,,Risk* bezeichnet) ist somit eine Kombination
aus dem ,.,initialen Risiko* und der Wahrscheinlichkeit des tatsdchlichen Auftretens der
Gefahrdung (im Sinne einer ,,Ausfallrate). Ist dieses verbleibende Risiko auf ein Niveau
unterhalb eines (nicht quantifizierten!) zumutbaren Restrisikos zu limitieren, so heif3t das,
dass je hoher das initiale Risiko ist, umso geringer muss die Wahrscheinlichkeit des
tatsdchlichen Auftretens der Gefdhrdung sein, z.B. die ,,Ausfallrate” des Systems.

Die ,,Feindbilder®, die die ISO 26262 fir die Funktionale Sicherheit von Straenfahrzeugen
adressiert, sind systematische Fehler und zuféllige Hardware-Fehler. Zur Vermeidung
systematischer Fehler stellt sie Anforderungen an den Entwicklungsprozess (,,Safety Life
Cycle®), zur Beherrschung zufélliger Hardware-Fehler und verbleibender systematischer
Fehler (deren Vermeidung grundsétzlich nicht vollstandig sichergestellt werden kann) stellt
sie Anforderungen an die technische Umsetzung im Produkt (z.B. Redundanzen, Monitoring,
Diagnosen).

Automotive Security aus Safety-Sicht

Verlassen wir nun die Feindbilder der funktionalen Sicherheit, namlich die systematischen
Fehler und zufalligen Hardware-Fehler, und schauen uns ein weiteres Feindbild an: den
bewussten Angriff auf das Fahrzeug bzw. seine E/E-Systeme. Zunéchst gilt festzustellen, dass
wir uns mit diesem Feindbild auf3erhalb des Anwendungsbereichs der ISO 26262 befinden.
Trotzdem kann auch dieses Feindbild zu einem Safety-kritischen Verhalten fiihren und daher
prinzipiell safety-relevant sein, wie in [1] eindrucksvoll gezeigt wird. Die Frage, die es nun
aus Safety-Sicht zu beantworten gilt, ist: Sind fir einen gegebenen Angriff risikoreduzierende
MaRnahmen notwendig zur Sicherstellung einer ausreichenden Produktsicherheit (i.S.v.
Safety)?

Auch hier empfiehlt sich die oben und in [3] dargestellte zweistufige VVorgehensweise:

1. Ermittlung des initialen Risikos ohne Beriicksichtigung risikoreduzierender
Mafnahmen in einer Gefahrdungsanalyse und Risikobewertung.
Wahrend jedoch bei der 1SO 26262 die Wahrscheinlichkeit der Fahrsituation
(Exposure) und das tatsdchliche Auftreten der Fehlfunktion (,,Ausfall®) prinzipiell
voneinander unabhéngige Ereignisse sind, ist bei der Automotive Security zu
berlicksichtigen, dass das Auftreten einer Fehlfunktion gezielt in einer bestimmten
Fahrsituation provoziert wird, so dass diese Unabhéngigkeit nicht vorausgesetzt
werden darf. Damit ist eine Ubernahme des E-Parameters und damit der ASIL-
Einstufung aus der Gefédhrdungsanalyse und Risikobewertung der 1ISO 26262 nicht
zulassig, es muss eine Neubewertung der Exposure vorgenommen werden.
Insbesondere ware der Ansatz, sich bei der Betrachtung von safety-absichernden
Security-Malinahmen z.B. nur auf ASIL C oder D Fehlfunktionen zu beschranken, zu
kurz gesprungen.

2. Bewertung des verbleibenden Restrisikos und gegebenenfalls Umsetzung von
MaRnahmen zur Risikoreduktion.

Im Schritt 1 stellt man sich letztendlich die Frage, wie wahrscheinlich ein Angriff auf das
Fahrzeug ist. Ist dieser hochwahrscheinlich, weil zum Bespiel das Angriffsziel sehr attraktiv



ist, und ergibt sich hieraus ein initiales Risiko fur eine durch den Angriff provozierte
Fehlfunktion, das hoher liegt als das zumutbare Risiko, so sind zur Sicherstellung der Product
Safety risikoreduzierende Malinahmen notwendig. Hervorzuheben ist, dass die Einschétzung
der Angriffswahrscheinlichkeit eine Experteneinschatzung mit sehr hohen Unsicherheiten
darstellt, da Parameter wie Angreiferfahigkeiten, Angreifermotivation sowie die das
betrachtende System umgebenden Komponenten starken Einfluss auf das Ergebnis haben.
Insbesondere kann sich die Einschatzung tber die Wahrscheinlichkeit eines Angriffs im
Laufe der Zeit stark &ndern, z.B. durch Hinzufuigen einer bei der urspriinglichen Betrachtung
nicht vorhandenen Vernetzungsfunktion oder durch steigende Angreiferfahigkeiten.

Zusammenspiel zwischen Automotive Security und Funktionaler Sicherheit

MaRnahmen zur Sicherstellung der Product Safety miissen das jeweilige Feindbild
adressieren, d.h. der ,,bewusste Angriff als Feindbild féllt in den Bereich der Automotive
Security und entsprechende Malinahmen sind prinzipiell zunachst auBerhalb der Funktionalen
Sicherheit / 1SO 26262 zu suchen. Bei ndherer Betrachtung stellt man jedoch fest, dass die
beiden Themen nicht so isoliert voneinander zu betrachten sind wie man zunéchst annehmen
konnte.

Bei der Betrachtung der VVorgehensweisen stellt man fest, dass sie sich sehr ahnlich sehen
(Abbildung 6):
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Abbildung 6: Vorgehensweise bei der Funktionalen Sicherheit und der Automotive Security

[6].

Auf der linken Seite des V-Modells finden ahnliche Aktivitéten statt, jedoch mit
unterschiedlicher inhaltlicher Auspragung. Zu ihrer Durchfuihrung sind unterschiedliche
Expertisen notwendig, es ist nicht unbedingt sinnvoll, Security-Aufgaben bei Safety-Experten
anzusiedeln. Wichtig ist aber, Synchronisationspunkte einzufiihren, bei denen sich die Safety-
und Security-Experten miteinander abgleichen, um Widerspriiche aufzuldsen, um sich



konterkarierende MaRnahmen im Produkt zu vermeiden und um mdgliche Synergien zu
heben.

Da auf der rechten Seite des V-Modells idealerweise gegen Anforderungen getestet wird,
sollte hier die Quelle der Anforderung (Safety oder Security) keine (groRe) Rolle spielen. Erst
bei der abschlieBenden Validation findet wieder eine Auftrennung statt, Safety Validation und
Security Validation erfordern deutlich andere VVorgehensweisen und Malinahmen.

Bei der Definition oder Einfiihrung eines ,,Security Engineering Process* sollte darauf
geachtet werden, dass die Prozesse und VVorgehensweise im Bereich der Funktionalen
Sicherheit bereits implementiert sind und sich am aktuellen Stand der Technik orientieren.
Vorgehensweisen bzw. Mafinahmen der Security sollten sich hier mdglichst nahtlos einfligen
und dem Bestehenden nicht widersprechen, um eine effiziente Umsetzung zu ermaglichen.

Auf der technischen Ebene gilt es zundchst zu vermeiden, dass sich Safety- und Security-
Konzepte gegenseitig negativ beeinflussen. Dies sei an einem (stark vereinfachten) Beispiel
erlautert:

Safety-kritischste Fehlfunktion eines Fahrerairbags stellt die ungewollte Auslésung dar,
gemal ISO 26262 ist diese Fehlfunktion mit der hdchsten Einstufung ASIL D versehen. Die
Vermeidung dieser Fehlfunktion hat hochste Prioritét, insbesondere sollte sichergestellt sein,
dass es auch im Falle eines Hackerangriffs — sei es gewollt oder unbeabsichtigt — nicht zu
dieser Fehlfunktion kommt (Safety braucht Security). Andererseits darf aber ein ,,zu
stringenter* Security-Mechanismus nicht dazu fuhren, dass die Airbagausldsung im Falle
eines Unfalls verzdgert oder gar verhindert wird, da damit die intendierte Funktion des
Airbags, der Schutz der Insassen im Falle eines Unfalls, gemindert wird (Security darf Safety
nicht beeintrachtigen).

Neben der Herausforderung, Safety und Security gemeinsam und widerspruchsfrei zu
implementieren, gibt es auf der technischen Ebene auch mdgliche Synergien. Als Beispiel
seien hier die BotschaftsabsicherungsmalRnahmen CRC (Cyclic Redundancy Check) und
MAC (Message Authentication Code) genannt (Abbildung 7). Unter bestimmten
Voraussetzungen ist es moglich, die Botschaftsabsicherung durch den CRC durch eine
Absicherung durch den MAC zu ersetzen, so dass dieser sowohl der Safety- als auch der
Security-Absicherung nutzt [7], [8].
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Abbildung 7: CRC vs. MAC [8].

Daruber hinaus gibt es noch weitere mégliche Synergien sowohl auf technischer Ebene als
auch auf Ebene der Prozesse, die eine enge Zusammenarbeit der Safety- und Security-
Experten sinnvoll machen.

Standardisierung

Wie bei der Safety gibt es auch bei der Security keine absolute Sicherheit. Somit kann jede
individuelle Lésung im Nachhinein dem Vorwurf ausgesetzt sein, nicht ausreichend ,,sicher*
zu sein. Ein Schritt in die richtige Richtung ware eine branchenweite Abstimmung Uber die
Vorgehensweisen zur Erreichung des Mindeststands der Technik. Im Bereich der Safety gibt
es hierfur zahlreiche Normen, speziell fur die Funktionale Sicherheit von StraRenfahrzeugen
beschreibt die im November 2011 verdffentlichte und derzeit in Uberarbeitung befindliche
ISO 26262, welche Anforderungen an die Entwicklung funktional sicherer E/E-Systeme im
Automobil gestellt werden. Spezielle Berticksichtigung finden hier die Spezifika der
Automobildomaéne, zum Beispiel die Vorgehensweisen bei der verteilten Entwicklung tiber
mehrere Zulieferergrenzen hinweg. Diese Norm stellt damit die gemeinsame Sicht der
Automobilindustrie auf die Funktionale Sicherheit dar, die Anwendung ist eine notwendige
aber nicht hinreichende Voraussetzung zur Erreichung des Stands der Technik.

Im Bereich der Automotive Security fehlt es momentan noch einem solchen Standard. Als
erste Aktivitat in dieser Richtung entsteht zwar derzeit eine Guideline (SAE J3061, [9]), diese
beschreibt aber in erster Linie mdgliche Maflnahmen (,,was ist zu tun*), ohne normativen
Anspruch und ohne sie in einen entsprechenden Lebenszykluskontext zu setzen (,,wann ist
wie viel zu tun®). Hier ware eine der ISO 26262 vergleichbare Norm winschenswert, die
Vorgehensweisen standardisiert, wie bei der Entwicklung von sicheren (im Sinne von
»secure) Systemen in StraBenfahrzeugen vorzugehen ist, zum Beispiel wie eine
Klassifikation der notwendigen Risikoreduktion durchgefuhrt werden kann.



Daruber hinaus fokussiert die SAE Guideline zu sehr auf die Safety als durch Security-
MalBnahmen zu schiitzendes Gut und beriicksichtigt die anderen ,,Assets* zu wenig, z.B.
Privacy oder Confidentiality. Dies sollte bei einer zukunftigen Standardisierung starkere
Ber(cksichtigung finden. Eine solche, mit der ISO 26262 vergleichbaren Norm, kénnte auch
im Bereich der Automotive Security dazu beigetragen werden, eine gemeinsame Sicht der

Automobilbranche auf das Thema zu formulieren und damit die Entwicklung von sicheren
,,secure) Systemen auch tiber Zulieferergrenzen hinweg zu verbessern.

Zusammenfassung

Durch die zunehmende Vernetzung von Strallenfahrzeugen und die damit neu entstehenden
Zugangsmoglichkeiten von aufen gewinnt das Thema Automotive Security immer stérkere
Bedeutung. Neben anderen zu schitzendes Assets wird die (Functional) Safety zukdiinftig
starker in den Fokus riicken, da heute schon — wenn momentan auch noch hauptsachlich auf
akademischem Niveau — Angriffe demonstriert werden konnen, die safety-kritisches
Verhalten ausldsen. Aus Sicht der Produktsicherheit sind Security-MaRRnahmen dann
notwendig, wenn die Wahrscheinlichkeit fur einen Angriff zu einem Safety-Risiko fiihrt, so
dass das Produkt nicht mehr die erwartbare Sicherheit bietet. Synergien zwischen Functional
Safety und Automotive Security sind sowohl auf Prozessebene als auch bei der technischen
Umsetzung mdglich, so dass eine Abstimmung zwischen den beiden Disziplinen notwendig
und sinnvoll erscheint. Eine der ISO 26262 vergleichbare Norm zur Automotive Security
kann das gemeinsame Verstandnis in der Automobilbranche fordern und dazu beitragen,
sichere (im Sinne von ,,secure*) Systeme auch iiber Zulieferergrenzen hinweg zu entwickeln.
Einerseits ist es nicht sinnvoll, das Thema Automotive Security innerhalb der ISO 26262 zu
standardisieren, andererseits muss aber darauf geachtet werden, dass eine solche Norm nicht
zur 1ISO 26262 im Widerspruch steht, da ansonsten eine effiziente Implementierung in den
Unternehmen nicht moglich sein wird.
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