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IT-Sicherheits- und Datenschutzrecht: Gesetzliche Vorgaben, Haftung von
Verantwortlichen und KRITIS

Seit der Einfuhrung der Datenschutz-Grundverordnung (DSGVO) im Mai 2018 ist der Datenschutz vereinheitlicht
und zugleich strenger geworden. Danach legte das IT-Sicherheitsgesetz 2.0 und die Kritis-VO den Kritischen
Infrastrukturbetreibern, und mittlerweile auch Softwareherstellern, weitergehende Verpflichtungen im Bereich der
IT-Sicherheit auf, die gegentiber dem BSI eingehalten werden missen. Die Teilnehmer:innen erfahren in einem
kompakten Rundumschlag die wichtigsten aktuellen rechtlichen Neuerungen im Datenschutz und IT-Sicherheit
gemal der DSGVO, dem BDSG, dem TTDSG und dem ITSicherheitsG und werden gezielt auf die rechtlichen
Aspekte der Datensicherheit und damit zusammenhéangende Haftungsfragen hingewiesen. Des Weiteren
bekommen sie konkrete Handlungsempfehlungen an die Hand, wie sie in ihrer Organisation die IT-Sicherheit und
den Datenschutz verbessern kénnen.

Ziele -
lhr Nutzen

Sie kennen die gesetzlichen Vorgaben zum Datenschutz und der IT-Sicherheit und wissen, wo sich die gré3ten
zivilrechtlichen Haftungs- und BuRgeldrisiken befinden und wie diese zu vermeiden sind.

Betreiber kritischer Infrastrukturen und deren Dienstleister kennen die wesentlichen Inhalte aus dem
IT-Sicherheitsgesetz 2.0 kdnnen anhand der neuesten Berichte des BSI und ausgewahlter Praxisfélle einschéatzen,
wie es um die IT-Sicherheit in der eigenen Organisation steht.

Hierzu zahlen insbesondere (aber nicht nur) der Umgang mit der Ubermittlung personenbezogener Daten in
Drittlander, vor allem die USA, wie der Beschéftigtendatenschutz und die Haftung im BDSG geregelt ist, ob und
gof. wie die verantwortliche Organisation, der Datenschutzbeauftragte oder der ISB gegeniiber Dritten haften kann
und welcher zwingende Handlungsbedarf sich aus Datenverlusten und anderen Féllen ergibt.

Teilnehmer

Interne und externe Datenschutzbeauftragte, IT-Sicherheitsbeauftragte, Selbstandige, Verantwortliche nach
DSGVO

Voraussetzungen

Erfahrung im Projektmanagement von IT-Projekten

IT-Sicherheits- und Datenschutzrecht: Gesetzliche Vorgaben, Haftung von Verantwortlichen
und KRITIS

Inhalt

Rechtliche Aspekte der IT- und Datensicherheit

- Begriffsklarungen

- Gesetzliche Verpflichtung der Unternehmen zu IT- und Datensicherheit

- Rechtliche Konsequenzen bei Datenverlust oder anderen Schaden im Uberblick
- Arbeitsrechtliche Folgen, zivilrechtliche Haftung, Strafbarkeit

- Haftung aus DSGVO und BDSG

- Falle aus der Rechtsprechung

Datenschutzrecht

- Gesetzliche Grundlagen des Datenschutzes
- Schutz der personenbezogenen Daten durch DSGVO
- Definition personenbezogener Daten, Abgrenzung zu anderen Informationen/Daten Automatisierte Verarbeitung

© MicroConsult Microelectronics Consulting & Training GmbH
Weitere Trainings auf www.microconsult.de. Anderungen vorbehalten.
Alle Preise sind Nettopreise pro Person zzgl. gesetzlicher USt.
Kontakt: info@microconsult.de, Tel. +49 (0)89 450617-71



3 MiCROCONSULT

Stand 20.05.2024

- Datenschutzrechtliche Grundséatze (mit Praxisbeispielen), wesentlicher Inhalt der DSGVO

- Datenschutzrechtliche Anforderungen an die Datensicherheit, v.a. technische und organisatorische MaZnahmen
- Betroffenenrechte und Rechtsfolgen

- Schutz der personenbezogenen Daten durch BDSG

- Abgrenzung der Anwendung von DSGVO/BDSG

- Besondere Regelungen zur Videolberwachung und zum Beschéftigtendatenschutz

- Rolle des IT-Sicherheitsbeauftragten im Bereich IT-Sicherheit und Datenschutz

- Art. 32 DSGVO, Definition und Abgrenzung der Aufgaben, Haftungsrisiko und vertragsrechtliche Absicherung

Zivilrechtliche Verantwortlichkeit von Unternehmen und IT-Sicherheitsbeauftragten
- Haftung im Arbeitsrecht; Praxisfragen
- Haftung gem. § 823 Abs. 1 und Abs. 2 BGB
- Umfang des Schadensersatzes

Kritische Infrastrukturen

- Rechtsgrundlagen: IT-Sicherheitsgesetz, BSIG und KritisV
- Zielsetzung des Gesetzgebers

- Definition und Einstufung einer Anlage als kritisch

- Pflichten fur Betreiber kritischer Infrastrukturen

- Berechnungen und Beispiele

Erste Berichte des BSI
Ubungsfalle

Prasenz-Training

Preis * Dauer
- 1 Tag

Anmeldecode: IT-SICH
* Preis je Teilnehmer, in Euro zzgl. USt.

Coaching

Unsere Coaching-Angebote bieten den groRRen Vorteil, dass unsere Experten ihr Wissen und ihre Erfahrungen
direkt in Ihren Lésungsprozess einbringen und damit unmittelbar zu lhrem Projekterfolg beitragen.

Far Ihre Anfrage oder weiterfihrende Informationen stehen wir lhnen gern zur Verfigung.
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